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요 약

Shirai 등은 FSE'04에서 DSM 설계 원리를 적용하여 증명 가능한 Feistal 구조를 제안하였다. 제안된

구조는 임의의 라운드 수에 대하여 능동 S-box의 최소 개수를 증명할 수 있다. 그러나 제안된 구조에 제

약된 조건을 만족하는 행렬이 존재함을 증명하지 못하였다. 본 논문에서는 DSM 설계 원리에 최대 branch

number를 갖는 × 이진 행렬을 적용하였을 경우 동일한 최대 branch number를 가지지 못함을 증명

한다  ≤  . 이는 이진 행렬을 이용하여 Shirai 등이 제안한 구조를 설계할 수 없음을 의미한다.

1. 서론

블록 암호는 외부로부터 데이터를 보호하기 위한 방법으로 오랫

동안 사용되어온 대칭키 암호 알고리즘이다. 블록 암호는 Shannon의

정보 이론 [7]에 근거하여 대치와 치환의 반복 과정으로 개발되었으며

DES가 미국연방표준으로 채택된 이후 블록 암호의 설계 원리와 안전

성 분석에 대한 본격적인 연구가 시작되었다. 특히, 90년대 초에 차분

공격 [2]과 선형 공격 [4]이 소개된 이후, 블록 암호의 안전성 분석과

설계에 대한 이론을 구축하는데 큰 역할을 하였고 안전성이 증명 가능

한 블록 암호의 구조에 대한 연구가 진행되었다. 그 결과, 차분 공격과

선형 공격에 안전한  박스와 좋은 확산 효과를 갖는 함수에 대한 이

론들이 도출되었고 optimal diffusion 개념이 블록 암호의 설계에 적용

되었다. Optimal diffusion은 최대 branch number를 갖는 선형 변환

함수로서 AES를 비롯한 최근의 블록 암호의 설계에 있어 널리 사용되

고 있다.[1,3,5,6]

Shirai 등은 [9]에서 MDS 행렬을 이용하여 차분 공격과 선형 공

격에 안전성이 증명 가능한 새로운 Feistal 구조를 제안했다. 제안된

구조는 다중 optimal diffusion 행렬에 대한 switching 기법을 이용한

다. 즉, optimal diffusion 행렬들은 사전에 정해진 순서에 따라 각각의

라운드에 반복적으로 사용된다. 제안된 optimal diffusion 행렬들에 대

한 switching기법을 DSM(Diffusion Switching Mechanism)이라 한

다. [8]에서는 DSM의 효과에 대한 이론적인 분석이 처음으로 제시되

었고, 또한 전체 라운드에서 능동  박스의 최소 개수를 계산하였다.

이는 능동  박스의 개수가 높을수록 Feistal 구조에서 확산 효과를

극대화하기 때문에 차분 공격과 선형 공격에 대한 안전성을 증명할 수

있다. 그러나 제안된 구조에 대한 행렬의 optimality 조건은 실제 블록
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암호에 적용 가능한 행렬들을 찾기 어려운 제약 조건이다. [10]에서는

diffusion mapping에 대한 조건을 제거하고 일반적인 행렬을 적용한

DSN 설계 원리가 제안되었다. 이 구조는 행렬들에 대한 branch num-

ber가 알려졌을 경우 능동  박스의 최소 개수를 계산할 수 있다.

본 논문에서는 이진 행렬을 이용하여 DSM을 적용할 경우 주어진

optimality 조건을 만족하는 행렬은 존재하지 않음을 증명한다. 이는

이진 행렬을 이용하여 Shirai 등이 제안한 구조를 설계할 수 없음을 의

미한다.

본 논문의 구성은 다음과 같다. 2절에서 Feistel 구조에서 DSM 설

계 원리를 소개한고 3절에서는 이진 행렬을 적용하였을 경우의 증명을

제시하고 마지막으로 4절에서 본 논문의 결론을 맺는다.

2. DSM 설계 원리

본 절에서는 [9]에서 제안된 DSM 설계 원리를 소개하기 전에 증

명에 사용되는 표기법과 개념들에 대해서 정의한다.

정의 1. 를 블록 암호 의 블록 사이즈, 을 전체 라운드 수, 

를 라운드키의 크기라고 정의할 때,  ≤  ≤ 에 대해, ∈

를 키스케쥴 함수로부터 생성된 라운드키로 표기하고 ∈를

블록 암호 의 중간값으로 표기한다. 라운드 함수에 사용되는  함수

를    ×→로 정의하면 블록 암호 의

balanced Feistel 알고리즘은 다음과 같이 정의된다.

1. 평문 ∈을 입력한다.

2. 중간값   ⊕  ≤  ≤  .

3. 암호문 ∈.

라운드 함수에 사용되는 특별한 형태의   함수를 다음과
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같이 정의한다.

정의 2.  함수를 -비트의 입력값에 개의 -비트  박스를병

렬로 적용하는 함수이고  함수를 -비트의 입력값과 출력값을 갖

는 치환 함수일 때,  번째 라운드의   함수는

   ⊕로 정의된다. 여기서 은 블록 길이

의 이며 와 의 길이는 -비트이다.

정의 3. 는 개의 -비트  박스를 사용하는

 라운드 함수로 구성된 -라운드 Feistel 구조로 정의한다.

정의 4. 벡터   ∈의 해밍 웨이트

는 다음과 같이 정의된다.

     ≠  ≤  ≤ .

정의 5. 치환 함수   →의 branch number 

는 다음과 같다.

 min≠.

는 이아닌 모든 입력 벡터 에 대하여 의 해밍 웨이

트와 의 해밍 웨이트의 합 중에서 가장 작은 수를 의미한다. 예

를 들어,   인 에 대하여 입력 벡터중 이 아닌바이트가

개라면 출력값에서 이아닌바이트가 적어도 개 이상존재함을 의

미한다. 동일하게 는 이 아닌 입력 비트와 출력 비트의 합

중에서 가장 작은 수를 의미한다.

정의 6. 에서 × 행렬 에 대한 최대 branch number는

  이며, × 이진 행렬 에 대한 최대 branch

number 는 표 1.과 같다. 만약, 선형 변환 함수 가 최대

branch number를 가질 경우 를 optimal diffusion mapping이라 한

다.

 최대 branch number

 

 

 

 

 

 

 

 

 

 

표 1. × 이진 행렬의 최대 branch number

정의 7. 은양의 정수이고  , 는  × 정방 행렬일 때,  

를 와 를 연접시킨 × 행렬이라 표기한다. 동일하게 세 개

의 정방 행렬을 연접시켜 얻은 × 행렬을    로 표기한

다.

현재 블록 암호에서 능동  박스의 최소값은 차분 공격과 선형 공

격에 대한 안전성으로 평가받는다. 이는 능동  박스의 개수가 주어진

차분과 선형 특성식의 확률값에 영향을 주기 때문이다. Shirai 등은 [9]

에서 Feistel 구조에 optimal diffusion 행렬을 이용한 DSM 설계 원리

를 제안하였다. Feistel 구조에서 DSM 설계 원리는 적어도 세개의 다

른 optimal diffusion 행렬들이 필요하며, 각 행렬들은 사전에 정해진

순서에 따라 각각의 라운드에 반복적으로 사용된다. -라운드

Feistel 구조에서 DSM 설계 원리와 필요한 optimality 조건은 다음과

같다.

1. 다음의 조건을 만족하는 × optimal diffusion 행렬 , ,

을 선택한다.

(a)        ( ≥ ),

    는 의 최대 branch number를 갖는다.

(b)  
 

    
 

  

 
 

     ≥  ,

 
 

    
 

  

 
  

 는 의 최대 branch number를 갖는다.

2. 행렬 mod 을  번째 라운드의 치환 함수로 적용한다.

3. 행렬 mod 을 번째 라운드의 치환 함수로 적용한다.

[8,10]에서는 이와 같이 Fistel 구조에 DSM 설계 원리를 적용했을

때 특정 라운드에서 능동  박스의 최소값을 계산할 수 있는 정리를

제시하였다.

정리 1. 는  블록 암호이다≥  .

   와 
 

  이 각각 optimal diffusion

mapping일 때( ≤  ≤   ≤  ≤ ), 블록 암호 의 임의

의 연속적인 -라운드에서 차분과 선형 능동  박스의 개수는 적어

도  이다 ≥  .

DSM 설계 원리는 각각의 optimal diffusion 행렬들을 이용하며

이들을 연접한 행렬 역시 optimal diffusion mapping을 만족해야한다.

그러나 이러한 조건은 실제 블록 암호에 적용하기굉장히 어려운 조건

이다. [10]에서 Shirai 등은 위의 optimality 조건을 만족하는  

의 ×  행렬을 찾지 못하였다. 다음 절에서는 optimality 조건을 만

족하는 에서의 행렬은 존재하지 않음을 증명하겠다.

3. 연접된 이진 행렬의 최대 branch number 증명

본 절에서는 이진 행렬을 이용하여 DSM을 설계 원리를 적용할

경우 주어진 optimality 조건을 만족시키는 이진 행렬은 존재하지 않

음을 증명한다. 증명은  ≤  ≤  까지 각각 최대 branch number

를 갖는 3개의 × 행렬을 연접한 이진 행렬    의

branch number는 optimality 조건에 주어진 최대 branch number보다

작음을 보인다.

가.   ,       

증명) 각 행렬은 branch number가 이므로 하나의열벡터의 해밍 웨

이트는 이상이다. 만일 모든 열벡터의 해밍 웨이트가 이하라면 해
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밍웨이트가 인벡터 에 대해 의 해밍웨이트가 로 계산되

기 때문에 모순이 발생한다. 따라서 전체 행렬의 각 열에 올 수 있는

경우의 수는 가지이다(     ). 그러나 개의 연접된 행렬에 

개의열이 존재하므로 동일한두열벡터가 반드시 존재한다. 동일한두

열벡터에 대응하는 비트를 로 고정하고 나머지 열멕터에 대응하는

비트가 모두 인 입력 벡터 에 대해서 출력값    는 

이고 branch number는 로 계산된다. 그러므로     은 

보다 작고 최대값 를 갖는다.

나.  ≤  ≤ ,    →       

   →       

증명) 전체 열의 개수는 이고, 개의 열벡터 중에서 동일한 두

열벡터는 존재하지 않는다고 가정한다. 만일 동일한 두열벡터가 존재

한다면 가. 에서 보인 것과 같이    이 이 되는 벡터 

가 존재하게 된다. 전체 개의 열벡터 중에서 개를 선택하는 경우

의 수는  


이다. 각각의   에 대하여  


 이 성

립한다. 이는 임의의 2개의열벡터를 선택하여 XOR 했을 때 결과값이

동일한 열벡터가 반드시 존재함을 의미한다. 세 열벡터에 대응하는 비

트를모두 로 고정하고 나머지 비트가모두 인 입력벡터 에 대해

서    는 이고 branch number는 으로 계산된다.

따라서   에 대하여 최대 branch number는 이하다.

다.  ≤  ≤ ,











   →       

   →       
   →       

증명) 전체 열의 개수는 이고, 마찬가지로 같은 값을 갖는 두열벡

터는 존재하지 않는다고 가정한다. 전체 개의 열벡터 중에서 개

를 선택하는 경우의 수는  


이다. 각각의   에 대하여

 


 이 성립한다. 이는 임의의 개의 열을 선택하여 XOR 했

을 때 결과값이 동일한 열이 반드시 존재함을 의미한다.

따라서   에 대하여 최대 branch number는 이하다.

라. ≤  ≤ ,       

증명) 전체 열의 개수는 이고, 마찬가지로 같은 값을 갖는 두열벡

터는 존재하지 않는다고 가정한다. 전체 개의 열벡터 중에서 개

를 선택하는 경우의 수는  


이다. 각각의   에 대하여

 


 이 성립한다. 이는 임의의 개의 열을 선택하여 XOR 했

을 때 결과값이 동일한 열이 반드시 존재함을 의미한다.

따라서   에 대하여 최대 branch number는 이하다.

마. ≤  ≤ ,,       

증명) 전체 열의 개수는 이고, 마찬가지로 같은 값을 갖는 두열벡

터는 존재하지 않는다고 가정한다. 전체 개의 열벡터 중에서 개

를 선택하는 경우의 수는  


이다. 각각의   에 대하여

 


 이 성립한다. 이는 임의의 개의 열을 선택하여 XOR 했

을 때 결과값이 동일한 열이 반드시 존재함을 의미한다.

따라서   에 대하여 최대 branch number는 이하다.

바.  ≤  ≤ ,    →       

   →       

증명) 전체열의 개수는 이고, 마찬가지로 같은 값을 갖는 두열벡

터는 존재하지 않는다고 가정한다. 전체 개의 열벡터 중에서 개

를 선택하는 경우의 수는  


이다. 각각의   에 대하여

 


 이 성립한다. 이는 임의의 개의 열을 선택하여 XOR 했

을 때 결과값이 동일한 열이 반드시 존재함을 의미한다.

따라서   에 대하여 최대 branch number는 이하다.

사.  ≤  ≤ ,











   →       

   →       
   →       

증명) 전체열의 개수는 이고, 마찬가지로 같은 값을 갖는 두열벡

터는 존재하지 않는다고 가정한다. 전체 개의 열벡터 중에서 개

를 선택하는 경우의 수는  


이다. 각각의   에 대하여

 


 이 성립한다. 이는 임의의 개의 열을 선택하여 XOR 했

을 때 결과값이 동일한 열이 반드시 존재함을 의미한다.

따라서   에 대하여 최대 branch number는 이하다.

4. 결 론

본 논문에서는 Feistal 구조에 DSM 설계 원리를 적용하기 위

해 필요한 optimality 조건을 만족하는  × 이진 행렬은 존재

하지 않음을 증명했다. 증명은 세 개의 optimal diffusion 행렬들의

연접된 행렬은 각 행렬의 최대 branch number를 갖지 못함을 보

였다. 현재까지 에서 DSM 설계 원리의 optimality 조건

을 만족하는 행렬은 발견하지 못하였다. 향후 에서 opti-

mality 조건을 만족하는 행렬의 존재성 연구와 함께 DSM 설계

원리에 적합한 행렬에 대한 연구가 요구된다.
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