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요       약
근래에 들어와 시스템의 복잡성에 대한 문제가 제기되고 있다. 그 해결책으로 대두되고 있는 자가치

유 시스템이란 자율 컴퓨팅의 개념 중 하나로 사람의 개입 없이 시스템의 이상상태을 인식하고 정상

상태로 복귀 가능한 시스템을 의미한다. 이를 달성하기 위해서는 가장 먼저 필요한 것은 시스템의 어

떤 부분에서 어떤 이상이 일어났는지 파악하는 것이다. 그래서 내외부적으로 여러 가지 접근을 통한 

시스템에서의 이상여부를 파악하기 위한 모니터링 기법들이 연구되고 있다. 그렇지만, 기존의 여러 모

니터링 기법에서는 부분에 초점을 두어 전체적인 시스템의 감시를 위한 다른 방법이 필요하다.
본 논문에서는 이를 해결하기 위하여 현재 부곽되고 있는 AOP(Aspect Oriented Programming)기법을 

적용하여 각 기능의 수행범위 / 제약사항을 조절하며 기능적인 작은 이상을 파악한다. 또한, 모듈-기능 

관계리스트를 사용하여 이상이 발생하였을 경우 어떤 요구사항이 위반되었는지 파악하고, 해당 기능들

에 근거한 State-diagram을 사용함으로 시스템의 전체 흐름 상의 이상 발생을 감시하는 구조를 제안한

다. 그리고 Case Study를 통해 실제 이 방법을 적용한 시스템의 감시가 가능하다는 것을 증명했다.

1. 서  론

  근래에 들어 시스템의 복잡성이 발생시키는 문제점들을 

해결하기 위한 방법으로 자율 컴퓨팅이 주목받고 있다. 자

율 컴퓨팅(Autonomic Computing)이란 자가구성(Self- 

Configuring), 자가치유(Self-Healing), 자가최적화(Self- 

Optimization) 그리고 자가보호(Self-Protecting)의 네 가

지 특성을 가지고 있는 시스템이다. 이 네 가지 특성은 지

속적으로 변하는 환경, 사용자들의 요구, 그리고 발생하는 

이상(Fault)들을 다룰 수 있는 능력을 의미한다.[1] 

  본 논문에서는 자율 컴퓨팅의 개념 중 자가치유에 대하

여 다루고자 한다. 자가치유 시스템은 현재 활발한 연구가 

일어나고 있는 분야로 이는 사람의 개입 없이 시스템의 

이상상태을 인식하고 정상상태로 복귀 가능한 시스템으로 

세가지 주요 기능으로는 다음과 같다.

  첫 번째로 ‘건강한 상태 지속(Maintenance of health)’과 

두 번째로 ‘시스템 복구(System recovery)’, 그리고 ‘시스

템 이상의 발견(Detection of System failure)’이다.[2]

  이 세 가지 역할 중 가장 우선시되어야할 역할은 ‘시스

템 이상의 발견’에 있다. 시스템이 자신의 상태가 이상이 

있는 지 없는 지 발견을 할 수 있어야 어떤 행동을 취할 

것인지 시스템을 중지할 것인지 대한 결정을 내릴 수 있

기 때문이다. 그러나 2장에서 살펴볼 기존의 연구들이 공

통적으로 부분적인 관점에 중점을 두어 전체적인 관점의 

감시가 소홀한 것을 발견할 수 있었다. 그래서 본 논문에

* 본 연구는 지식경제부의 유비쿼터스컴퓨팅 및 네트워크원천기반기술

개발사업, 교육과학기술부의 특정기초연구사업R01-2006-000-10954-0, 

교육인적자원부의 2단계 BK21사업의 연구결과로 수행되었음

서는 보다 광범위한 감시 방법을 제안한다.

  제안 방법은 현재 부곽되고 있는 기술 중 하나인 AOP 

기법을 사용한 모니터링 기법이다. 기본 구조는 시스템을 

기능 단위로 나누어 시스템의 작은 기능적 이상부터 의도

되지 않은 시스템의 흐름까지 파악하는 것이다. 또한, 궁

극적으로 해당 이상을 사용자가 지정해 놓은 요구사항과 

연결시켜 어떤 요구사항이 영향을 받았는지까지 파악할 

수 있는 구조를 제안하고자 한다. 제안된 시스템의 가용성

에 대해서는 메신저 시스템을 사용한 Case study를 통하

여 검증했다.

  본 논문의 구성은 다음과 같다. 2장에서는 기본 배경 지

식 및 대표적인 관련연구들에 대하여 간략하게 기술하며, 

3장에서는 제안하고자 하는 구조에 대한 자세하게 설명하

고, 4장에서는 Case study를 통하여 3장에 기술된 내용을 

검증하였으며, 5장에서는 결론과 향후 과제를 기술한다.

2. 관련연구

  시스템 감시에 관련된 연구에서 많은 연구가 진행되었

지만 크게 내부적 방식과 외부적 방식으로 나뉜다. 

  내부적 방식이란 말 그대로 프로그래밍 언어를 사용하

여 해당 시스템 안에 감시하고자 하는 것에 대하여 구현

해 놓은 것이다. 이에 반하여 외부적 방식은 감시 역할에 

대한 부분을 다른 모듈에 위치시켜 다른 시스템들에 대한 

분석, 수정, 확장, 재사용을 용이케 한 방식이다.[3][8]

  내부적인 방식 중 대표적인 것은 Michael E. Shin의 

자가치유 컴포넌트(Self-Healing Components) [4]이다. 이 

방식은 각각의 Component마다 서비스 계층(Service 

layer)과 치유 계층(Healing layer)을 나눠 자가치유를 구

현한다. 그렇지만, 해당 방식으로는 내부적인 구성요소에 
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(그림 2) 제안된 시스템의 구성

(그림 1) 기본적인 시스템의 구성

초점이 고정되어 있기에 시스템의 전체적은 흐름에 대한 

감시 / 조정을 할 수 없다. 그래서 각각의 Component는 

이상 없이 작동이 되어도 전체 시스템은 사용자의 의도와

는 벗어난 행동을 할 수가 있기에 전체적은 시스템을 조

정하기 위한 방법이 필요하다. 

  AOP 방법을 모니터링 기법에 적용한 연구로는 Martin 

Gogolla의 Aspect-Oriented Monitoring of UML and 

OCL Constraints[5]가 있다. 이는 UML과 OCL(Object 

Constraint Language)을 AOP 기법에 적용시켜 시스템 모

델링 시 제공된 제약사항이 유지되는 지 감시하는 방식이

다. 그렇지만 이 연구 역시 어떤 pointcut 부분에 해당하

는 제약사항들이 유지되는 가에 중점을 두었다. 그렇기에 

해당 관점(Aspect)은 이상이 없이 지나가도 전체적인 시

스템의 흐름에는 이상이 발생할 수 있기에 조금 더 광범

위한 모니터링 방법이 필요하다.

  또한 William N. Robinson의 Requirements monitoring 

framework[6][10]는 사용자의 요구사항이 위반되었는지 

파악하기 위한 구조이다. 그렇지만 여기서 제시된 

ReqMon을 사용하기 위해서는 복잡한 KAOS(Knowledge 

Acquisition in Automated Specification) 언어로 상세화하

여야 하기에 실질적인 사용이 제한된다. 

  따라서 본 논문에서는 위와 같은 문제들을 해결하고자  

자가치유의 역할 중 '시스템 이상의 발견‘에 중점을 두고 

기능을 기반으로 시스템을 구성되었을 경우 해당 기능 각

각의 감시부터 시스템의 전체적인 흐름에 대한 감시하면

서 동시에 간단하게 사용자의 요구사항의 위반에 대해서

도 감시할 수 있는 방법을 제시한다. 

3. 제안 방법

  제안되는 구조에서 사용되는 시스템의 아키텍쳐는 기능

(Function)과 모듈(Module)로 구성한다. 기능이란 프로그

래밍 시 생성된 시스템이 실행을 하게 되는 최소 단위의 

함수를 의미하고. 모듈이란 시스템에서 어떤 한 가지 고유

의 역할을 담당하고 있는 Agent를 의미한다. 모듈은 여러 

개의 기능을 실행하여 결과를 받아 반영하며, 시스템은 이

러한 모듈들이 서로간의 상호작용을 통하여 이루어지는 

것을 의미한다.

  그래서 전체적인 시스템의 구조를 기능 단위로 나누게 

된다면 그림1과 같다. 가장 하위에는 기능을 가지고 그 기

능들을 서로 공유하거나 혹은 배타적으로 사용하는 모듈

들을 가지고 있다.

  여기서 각 기능은 상황에 따라 다양한 입력값과 주어진 

변수들을 가지고 실행 된 후 결과값 생성 및 변수들을 변

환한다. 즉 어떤 기능을 실행하든 주어진 입력값 / 변수들

과 결과값 / 변환된 변수들의 체크를 통해 해당 기능 내

에서의 이상여부의 파악이 가능하다.

  이를 확장하여 해당 기능에서 어떤 이상이 일어났는지 

파악하여 이에 대한 영향을 파악 가능하다면 부분적인 감

시 뿐 아니라 전체적인 시스템의 감시가 가능할 것이라는 

것이 제안의 기본 내용이다.

  이 제안 형태를 그림 1과 같은 그림으로 나타내면 그림 

2와 같이 나타낼 수 있다

  조작자(Controller)가 포함하는 자료들에 대해 정의하자

면 다음과 같다.

  기능-모듈 관계 리스트란 간단한 요구사항의 위반을 파

악하기 위해 사용된다. 이 리스트는 어떤 모듈에서 어떤 

기능을 사용하였을 때 이상 발생여부에 따라 영향을 받는 

요구사항들을 포함한다. 따라서 이상 발생 시 해당 리스트

를 사용자에게 보여주어 어떤 요구사항의 위반이 일어났

는지 파악할 수 있도록 한다.

  기능 기반 상태 다이어그램(Function based State 

diagram)은 전체 흐름의 상태도를 기능을 기반으로 작성

된다. 이를 통해 현재 시스템이 어떤 상태에 있는지, 변화

(Transition) 발생 시 해당 사항이 전체 흐름에 있어서 일

치하는지 파악이 가능하다.

  기능들의 수행범위 / 제약사항은 어떤 기능이 실행될 

경우 기능 감시자(Function Monitor)에게 해당 입력값 / 

결과값 및 관련 변수들에서 이상이 일어났는지 파악하기 

위한 기준이 된다.

  각 각의 역할에 대해 정의하면 다음과 같다.

  기능 감시자는 기능의 수행 전

   1) 조작자에게 사용되는 모듈-기능을 보고

   2) 조작자로부터 제약사항 및 수행범위을 수신

   3) 입력값 및 관련 변수들의 이상여부 확인 및 보고

  기능의 수행 후

   1) 결과값 및 관련 변수들이 제약사항에 맞는지 확인

   2) 조작자에게 기능의 수행 완료 및 이상여부를 보고

  조작자는 기능-모듈 관계 리스트, 기능 기반 상태 다이

어그램 및 기능들의 수행범위 / 제약사항을 보유하고 있

으며 기능의 수행 전

   1) 기능 감시자로에게 제약사항 및 수행범위를 전송

   2) 기능 감시자로부터 보고된 상황에 기반한 상태 다
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(그림 3) 메신저 시스템의 구성

(그림 4) 기능 기반 상태 다이어그램

(그림 5) 수신 기능의 수행범위 / 제약사항

이어그램을 체크하고 이에 따른 이상여부 확인

  기능의 수행 후

   1) 기능 감시자로부터 보고된 기능 완료 후의 이상여

부에 따른 상태 다이어그램 내 이상여부 확인

  오류 발생 시

   1) 실행된 기능과 모듈의 관계에 관련된 요구사항 리

스트에서 해당되는 위반 사항을 파악

4. 평가-Case Study

  그림 3와 같은 메신저 시스템은 총 네 개의 모듈들을 

가지고 있고 총 일곱 개의 기능을 가지고 있다.

  현 메신저 시스템의 기본 기능은 다음과 같다.

  1) Message 송수신

  2) Message 송/수신의 기록

  또한, 기본 요구사항으로는 간단히 다음과 같다

  1) 메시지 송신 시 3초 이내에 전송되어야 한다.

  2) 인증된 사용자만 메시지 송수신이 가능해야 한다.

  3) 사용자마다 자신의 주소록을 가진다.

  4) 사용자는 메시지 송수신 / 송수신내용 기록 / 주소록 

확인이 가능하여야 한다.

  5) 누가 / 언제 / 어떤 메시지 전송 / 수신을 하였는지 

항상 기록되어야 한다.

  (단, 이 때 Network에서의 오류는 일어나지 않고 상대

방은 항상 온라인 상태라고 가정한다.)

 1) 기능-모듈간 관계 리스트

  이 때 조작자가 가지고 있는 기능-모듈간 관계 리스트

에는 기능과 모듈에 연관된 요구사항들이 기록되어 있다. 

다음은 해당 리스트의 일부분이다.

  1. File 입력 - 기록 관리 : 요구사항 5

  2 수신확인 - Message 송수신 : 요구사항 1

  특정 모듈에서 특정 기능을 사용하였을 때 오류가 일어

나면 해당 리스트를 적용시켜 어떤 요구사항이 영향을 받

는지 파악 가능하다. 또, 3번과 같이 네트워크상에서 자신

이 파악 가능하나 상대방에 알릴 필요가 있는 경우 이를 

알림으로 상호 보완적인 역할이 가능하다.

 2) 기능 기반 상태 다이어그램

  조작자는 그림 4와 같은 기능 기반 상태 다이어그램을 

가지고 있으며 기능 감시자로부터 들어오는 보고를 통해 

해당 상태가 정당한 상태인지 확인을 하고, 상태의 변환을 

발생시킨다. 이 때, 그림 4의 <번호>는 각각의 모듈을 의

미한다. 이를 State Diagram을 통해 확인 시 상태 1에서 

상태 2로 변환되는 것을 어떤 모듈에서 어떤 기능을 사용

했는지를 통해 파악이 가능하다. 또한 정당한 모듈이 적합

한 기능을 사용하였는지에 관한 정당성도 파악 가능하고, 

시스템의 전체적인 궤도를 또한 파악할 수 있다.

 3) 기능들의 수행범위 / 제약사항

  각 기능의 수행범위 / 제약사항은 특정 파일에 기록되

어 있으며 그림 5는 해당 파일 중 수신 기능에 관련된 부

분이다. 이는 컴파일 시 컨트롤러에 추가되어 기능 감시자

에 의해 실행된다. 다음은 각 란에 대한 설명이다.

  1. Module과 Func 란을 통해 어떤 모듈이 어떤 기능을 

수행하는 지 확인한다. 

  2. Ptime을 통해 해당 기능의 수행 전 / 후에 검사하는 

지를 파악한다.

  3. Type을 통해 어떤 값을 검사하는 지 결정한다.

  4. Dtype을 통해 데이터 타입이 어떤 것인지 제한한다.

  5. Size 1, 2를 통해 해당 값의 크기를 제한한다.

  6. req 란에 추가적인 제약사항이 기록되어 있다.

  예를 들면, 그림 5의 내용을 보고 입력 값이 검사된 후 

해당 기능을 실행하기 직전 ti라는 현재 시간을 저장시켜 

놓고 결과 값이 나오면 해당 기능의 수행시간을 검사해 

요구사항 1의 수행 여부 역시 확인한다.

  해당 시스템을 직접 실행해 본 결과는 다음 그림 6에 

있다. 그림 6은 Send 명령 시 잘못된 매개변수 값을 줄 
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(그림 6) 오류 발생 시 실행 예제

경우 발생하는 문제이다. 당 시스템은 어떤 문제가 하나라

도 발견될 경우 자동종료 되도록 설정되어있다. 그림 6과 

같이 이상이 발생한 모듈과 기능을 파악 가능하고, 영향을 

받은 요구사항 역시 파악이 가능하다.

  위와 같은 Send 명령을 수행하기 위해 본 시스템의 적

용과 미적용 사례 비교하면 표 1과 같다(실행시간 측정을 

위해 10회의 평균을 표시하였다.)

구 분 적 용 미적용

실행시간(평균) 47ms 45ms

요구사항 위반여부 파악 가능 파악 불가능

호출 정당성 여부 파악 가능 파악 불가능

이상 발생지역 파악 가능 파악 불가능

<표 1> 모니터링 적용과 미적용의 비교

5. 결론 / 향후 연구과제

  본 논문에서는 자가치유에서의 모니터링 기법에서 기능 

단위의 이상부터 전체적인 시스템의 이상까지 발견가능하

고 위반된 요구사항의 리스트까지 확인 가능한 시스템의 

구성을 제안하였다. 또, 제안된 시스템의 구성과 이를 위

한 평가를 통해 실질적으로 각 구성요소들이 어떠한 역할

을 하는지 살펴보았다. 이를 통해 다음과 같은 결과를 얻

을 수 있다.

 1) 각 기능들의 수행범위 / 제약사항을 통하여 해당 기능

을 상황에 따른 제약이 가능하고 특정 요구사항의 세부적

인 감시가 가능하다.

 2) 기능 기반 상태 다이어그램을 통하여 전체 시스템의 

흐름을 감시하고 기능 감시자가 보고한 호출한 모듈과 호

출된 기능의 정당성을 파악하여 부적절한 사용을 파악 가

능하다.

 3) 모듈-기능 관계 리스트를 통하여 어떤 이상이 발생하

였을 경우 해당 이상이 영향을 미치는 요구사항들이 어떠

한 것인지 간단하게 파악 가능하다.

 4) 어떤 이상이 발생하였을 경우 기능 기반 상태 다이어

그램과 기능 감시자가 보고한 내용에 따라 어떤 기능에서 

문제가 일어났는지 파악 가능하다.

 5) 조작자의 내용을 수정함으로 기능의 사용성을 확장하

는 등의 시스템의 변경 / 관리의 용이성을 제공한다.

  이를 통해 각 기능에서 일어나는 사항부터 시스템의 전

체적인 흐름에 관련된 이상을 파악 가능하며 또한 해당 

이상과 관련된 요구사항들을 간단히 파악 가능하다는 것

을 알 수 있다. 그렇기에 자가치유의 모니터링 기법에 적

용하여 진단 및 복구의 기능에 필요한 사전정보의 제공이 

가능하다.

  그렇지만 보다 정확하고 효율적인 시스템을 위한 향후

과제가 필요하다. 첫 번째로 시스템 디자인 시 상태 다이

어그램 및 모듈-기능 관계를 제시해 주어야 하는 부하가 

있다. 따라서 해당 부하를 줄일 수 있는 자동화 방법으로 

시스템의 효율성을 높일 수 있다. 두 번째로 관계 리스트

를 통해 파악하는 요구사항의 위반은 리스트에서 여러 개

의 요구사항이 주어질 수 있다. 따라서 보다 정확한 위반 

사항은 사용자 혹은 관리자가 판단해야 하기에 이에 대한 

자동화 방법으로 시스템의 정확성을 높일 수 있다. 
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