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요       약
유비쿼터스 컴퓨팅은 급속한 의사결정이 가장 중요한 헬스 케어 환경에서 새로운 패러다임이다. 동적

인 환경에서 이질적인 장치로부터 얻어지는 정보는 고수준의 복합성을 지니며 융합(fusion)의 필요성

을 강조하게 된다. 컨텍스트 기반 유비쿼터스 환경에 대한 이해는 존재하는 프라이버시 관련성을 약화

시킨다. 본 본문에서는 유비쿼터스 컴퓨팅 환경에서 프라이버시가 향상된 컨텍스트 기반 정보 융합을 

위한 시스템과 프레임워크 구조를 표현한다. 제안하는 설계에서 프라이버시란 복합적인 데이터 엔터티

로 캡슐화되는 매개변수의 집합으로서 정의된다. 본 논문에서는 응급의료서비스에서 기대되는 의료 서

비스를 지원해 주는 데이터 융합 설계를 고안해 내는 것을 목표로 하는 동시에 프라이버시 위험을 감

소시키고자 한다.

1. 서론

  응급의료서비스(EMS: Emergency Medical Service) 시

스템은 입원 전 혹은 퇴원 후에 의료보조원 등에 의해서 

간호를 제공해야 할 책임이 있다. 응급의료서비스의 목표

는 응급의료간호에 대한 빠른 처치와 응급실로의 빠른 수

송을 제공하는 것이다. 초기에 환자를 안정화시키는 것은 

특별히 심장 발작, 당뇨환자의 위기상황 혹은 심각한 신체

적 외상의 경우 생존 확률을 높이는 것이다. 많은 응급의

료서비스의 책임은 환자들이 집에 있던지 자동차 안에 있

던지 간에 환자들이 있는 곳에서 환자들을 구해낼 것을 

요구한다. 그와 같은 경우에 생명유지에 필요한 사인

(sign)과 다른 중요한 정보를 환자가 도착하기 전에 병원

에 전송하는 것은 사전검사 처리를 빠르게 해주고 필요한 

응급처치를 위해서 응급실의 직원과 호출대기 의사를 대

기시켜 준다. 

  유비쿼터스 컴퓨팅은 미들웨어 프레임워크의 설계를 위

한 도전이다. 자원 제약, 이동성, 이질성, 측정가능성이 주

목되고 있는 몇 가지 사안이다[1-3]. 그와 같은 미들웨어

는 응용 시나리오뿐만 아니라 목표 플랫폼에 맞추어야만 

한다. 그러므로 프레임워크가 최소한의 세밀한 구성요소로 

구축되고 시스템 구조가 설정가능하다면 효과적이라 할 

수 있다[4-5]. 유비쿼터스 컴퓨팅 환경을 위해서 개발된 

미들웨어는 서비스 지향적이고 제한된 장치 능력을 감당

해야 한다. 내 고장성(fault-tolerance), 통합, 구조 변경과 

사용성은 몇 가지 미들웨어의 고유의 특성이다. 유비쿼터

스 컴퓨팅 시스템의 다른 중요한 특성은 유비쿼터스 환경

에서 사용되는 많은 장치들로 인한 동적인 속성과 이런 

장치들 본래의 이동성을 들 수가 있다. 

  본 논문의 목적은 응급 의료 서비스 분야에서 프라이버

시를 위한 향상된 컨텍스트 기반 정보 융합을 다룬다. 본 

논문에서는 응급 의료 서비스에서 기대되는 의료 서비스

를 지원해 주는 데이터 융합 설계를 고안해 내는 것을 목

표로 하는 동시에 프라이버시 위험을 감소시키고자 한다. 

2. 연구배경

  프라이버시란 공식 석상을 벗어난 사회적 행동적 패턴 

혹은 자기 스스로에 대한 정보의 흐름을 제어하기 위한 

혹은 관련된 정보를 유지하기 위한 개인 혹은 그룹의 능

력이다. 전통적으로 프라이버시를 향상시키는 기술[6]은 

숨기거나 혼란시키거나 폭로를 제어하는 도구로 생각되었

다. 그러나 프라이버시 관리의 전반적인 접근에서는 기술

이 어떻게 가시성을 생성하고 정보 보안 행위의 인식을 

위해 사용되어 질 수 있는 가를 생각하는 것이 필요하다. 

  정보 수신기 측면에서 프라이버시의 인식은 사용자와 

설계에 있어서 감응도(sensitivity)가 고찰되었다[7]. 

Tentori 등[4]은 프라이버시 질(Quality of Privacy)의 개

념을 도입했는데, 이것은 유비쿼터스 환경에 의해서 제공

되는 서비스와 프라이버시와 관련하여 사용자가 지불해야 
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              그림 1   ECIS의 구조

되는 비용 사이에서 거래(tradeoff)에 주목했다. 이러한 설

계가 컨텍스트 기반 커뮤니케이션과 합병된다 해도 시스

템은 사전대책을 강구하지 못하고 사용자의 정보교환 지

식에 의존하게 된다. Confab[8]은 개인적인 정보가 들어있

으며 가능한 한 컴퓨터 최종 사용자에 의해 저장되고 처

리되는 프레임워크를 제안하였다. 이 시스템이 분산  구조

와 그럴듯한 부인권에 대한 고수준의 요구사항에 주목한

다고 해도, 현실적으로 강요하는 것은 아니다.  

Jean-Marc는 신뢰의 사용을 금지하지 않고 프라이버시의 

손실을 경감시키는 설계에 대해 연구하였다[9]. Heiber는 

컨텍스트와 프라이버시 사이의 관계에 대한 연구를 하였

다[10]. Jason은 프라이버시에 민감한 유비쿼터스 컴퓨팅

을 위한 구조를 표현했는데, 프라이버시 작업의 대부분이 

정보를 공유하고자 하는 사람들이 일상생활에서 많은 시

나리오를 고려하기 보다 익명성을 제공하는데 초점을 맞

추는 경향이 있는 프라이버시에 민감한 유비쿼터스 컴퓨

팅 구조를 표현했다[5]. 프라이버시의 속성 때문에 프라이

버시에 민감한 유비쿼터스 응용을 설계하는 것은 어려운 

일이다. Lederer은 유비쿼터스 컴퓨팅 환경에서 개인적인 

프라이버시를 합병했을 때 직면하게 되는 위험에 대해서 

언급했다[3].  

  컨텍스트란 사용자의 현재 직업에서 사용되어 지는 장

치에 대한 환경이다. Toivonene은 [11] 동적 구조 변경 시

스템을 위한 컨텍스트 기반 신뢰(trust)를 평가하는 방법

에 대해서 논의했다. 이 시스템에서 컨텍스트 정보는 엔티

티 자체에 내재적인 것이 아니고 관련된 엔티티에 대한 

시스템에 저장된 메타 데이터이다. 보통 메타데이터와 컨

텍스트 메타 데이터의 경계는 모호하고 내재적인 정보처

럼 계산할 수 있는 개인적인 시각에 의존한다.

  설계자들은 유비쿼터스 컴퓨팅 환경을 위한 프레임워크

를 구축하는 동안 많은 도전에 직면하게 된다. 중요한 도

전은 엔지니어가 무질서한 환경에 순응하고 기존 시스템

에 잘 융합되는 프레임워크를 구축하는 것이다. 본 논문에

서는 다음과 같은 시나리오를 대상으로 하였다. 

시나리오:

김씨의 PDA에는 응급 정보, 자동차 보험, 의료기록들이 

저장되어 있다. PDA는 사고를 인지했을 때 김씨가 의학

적인 도움이 필요한지를 질문하는 대화상자를 보낸다. 반

응이 없으면 PDA는 응급의료서비스에 전화를 해서 사용

자의 위치를 알려준다. 응급의료기사가 도착했을 때, 그는 

사용자와 관련된 데이터를 전송하기 위해서 사용자의 모

든 장치를 요청한다. PDA가 응급의료기사에 의해 생긴 

요청을 확인했을 때, PDA는 응급의료기사가 헬스 모니터

링 데이터를 합하여 그것을 도착 전에 응급실로 전송하고 

희생자를 위해서 응급실 의사들이 준비할 수 있도록 개인

적인 의료 항목을 보낸다. 사례는 환자의 항목들을 가지고 

생성되고 호출된 의사 장씨는 새로운 사례의 상태를 알게 

된다. 의사 장씨가 김씨의 사례를 의사 이씨와 의논하기를 

원한다고 가정한다면 의사 장씨는 의사 이씨에게 메시지

를 보내서 그 사례를 의논하기 좋은 시간이 언제인지 문

의한다. 의사 이씨의 회신을 받을 때 데이터가 P2P로 보

내지기 때문에, 의사 김씨의 휴대용 컴퓨터의 세션 프라이

버시 수준을 낮춘다. 이것은 모든 관련된 환자 정보를 수

집하고 목표 장치를 확인하고 의사 이씨 장치와 프라이버

시 세팅이 조화되게 하기 위해 필요한 변환을 수행한다. 

동시에 의사들 사이에서 비디오 컨퍼런스 세션이 열리게 

된다. 세션이 끝나게 되면 의사 장씨의 프러이버시 수준은 

디폴트(default) 세팅으로 다시 돌아가게 된다. 

3. 프라이버시가 향상된 컨텍스트 기반 정보 융합

을 위한 시스템

  프라이버시는 유비쿼터스 컴퓨팅 환경에서 설계를 하는

데 있어서 어렵지만 필요한 영역 중에 하나이다. 컨텍스트

와 사회적 함축성은 사용자를 위한 프라이버시를 메타 속

성으로 제공한다. 본 논문에서는 개인적인 프라이버시의 

추상적 성격을 처리하고 그것을 유형의 주제로 처리하기 

위해서 프러이버시가 향상된 컨텍스트 기반 정보 융합을 

위한 시스템(ECIS:Enhanced Context-aware Information 

fusion System for privacy)을 도입한다.  다음의 그림 1

은 시스템의 개념적인 구조를 보여준다.

4. 프라이버시가 향상된 컨텍스트 기반 정보 융합

을 위한 시스템의 프레임워크 구조

  현재 컴퓨팅 장치들이 병원 환경에 스며들었으나 아직

까지 네트워킹이 균일하지는 못한 실정이다. 많은 절차가 

손으로 시스템에 입력되고 처리하는 과정에서 끝에서 끝

까지 투명성이 존재하지 못하는 실정이다. 유비쿼터스 컴

퓨팅 장치의 다양성 때문에 호환성과 신뢰성이 중요하다. 

오랜 시간 이동된 데이터와 유효성은 지속적으로 의사들

과 직원들을 괴롭히게 된다. 본 논문에서는 고수준의 역동

적 환경에서 사용자의 개인적인 프라이버시를 다루기 위

해서 ECIS라 불리는 유비쿼터스 환경에서 프라이버시를 

위한 향상된 컨텍스트 기반 정보 융합 프레임워크를 제안

한다. 그림 2는 ECIS의 프레임워크 구조를 보여준다.
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          그림 2   ECIS의 프레임워크 구조

5. 실험

  본 논문에서는 2절에서 언급된 시나리오를 가지고 제안

된 설계를 실험하였다. 사용자 김씨가 개인적 정보, 사회

적 정보, 직업적 정보와 의학적 정보를 PDA에 입력했다

고 가정한다. 사고 발생시에 시스템은 김씨에게 괜찮은지 

아니면 어떤 종류의 도움이 필요한지를 질의한다. 회신이 

없을 때 시스템은 사용자가 몇 가지 방식으로 무능력하게 

되었다고 추측하고 응급의료서비스(EMS: Emergency 

Medical Service)에 신호를 보낸다. 응급 의료 기사가 도

착했을 때 ECIS에게 사용자와 관련된 정보를 요구하도록 

요청한다. 그림 3은 응급의료서비스에 의해 시작된 ECIS

에 대한 요청의 한 가지 예를 보여준다.    

<ECIS>

  <user>

    <name> EMS Service </name>

    <ID> EMS ID </ID>

    <service>

      <serv_name> info_req </serv_name>

      <timestamp> 200809022035 </timestamp>

      <req_data>

        <datum type "shar_data"> Medical </datum>

      </req_data>

    </service>

   </user>

</ECIS>

   그림 3  응급의료기사에 의해 생성된 ECIS 요청 

  김씨의 PDA가 ECIS 요청을 받은 경우, 그것은 EMS 

ID를 확인하고 응급을 위한 방법을 받는다. 세션의 디폴

트 프라이버시 세팅이 낮다하더라도, 시스템은 응급 요청

에 대한 검증을 오버라이드(override)한다. 시스템은 컨텍

스트 집합을 다음 데이터의 세 가지 유형으로 구성한다. 

투명한 데이터(Transparent data):

CT={name, phone, address, sex, matrital status, email} 

보호되는 데이터(Protected data):

CD={height, weight, DoB}

개인적인 데이터(Private data):

Cp={medical history, medical insurance, physician 

details}  

  컨텍스트 그룹에 정책 오버라이드를 적용함에 있어서 

개인적이고 보호되는 데이터에 대한 프라이버시 세팅이 

변화된다. 투명하고 의학적인 데이터는 모아져서 응급의료

기사에게 ECIS 응답으로 보내진다. 이 정보는 심전도, 체

온과 같은 다른 생체 데이터와 합쳐져서 의료진들이 준비

를 할 수 있도록 응급실에 환자가 도착하기 전에 병원에 

보내진다. 

  여기서 의사 장씨와 의사 이씨 사이에서 토론 세션의 

상황을 고려해 보자. 의사 장씨가 의사 이씨에게 세션을 

요청했을 때 환자와 관련된 데이터가 수집되고 투명하게 

만들어진다. 환자 차트에 접근했을 때 시스템이 양쪽 사용

자 모두를 동료로 인식하는 것처럼 모든 이러한 정보는 

투명한 프라이버시 수준으로 수집된다. 정보는 목표 장치

에 적합한 형식으로 수정되어 의사 이씨에게 보내진다. 비

디오 세션이 환자의 경우를 논의하기 위해서 동료 사이에

서 시작된다. 

6. 결론 및 향후 과제

  본 논문에서는 유비쿼터스 컴퓨팅 환경에서 프라이버시

를 위한 향상된 컨텍스트 기반 정보 융합에 대하여 연구

하였다. 본 논문에서는 ECIS라 불리는 데이터, 서비스와 

프라이버시의 복합적 엔티티를 통해서 컨텍스트 기반 정

보에서 프라이버시를 융합하기 위한 혁신적인 설계에 대

하여 논의하였다. 또한 본 논문에서는 사용자 세션의 프라

이버시 세팅에 기반한 ECIS의 상태 전이를 확실히 하기 

위한 기법을 수행하였다. 설계에 있어서 보안 문제와 프라

이버시 정책의 형성이 연구되었고 ECIS에 결합되었다. 향

후 과제로는 동료들끼리 선상호작용에 기반한 사용자 프

라이버시를 예견하는 학습 기법에 대한 연구가 남아있다. 
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