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요  약 

 

침입탐지에 있어서 사용자 로그 분석은 중요한 주제로서, 기존의 연구들에서 클러스터링 기법들을 사용

하여 저장된 사용자 로그들을 분석해왔다. 하지만, 이러한 방법은 고정된 사용자 패턴 분석에는 효율적이지

만, 로그 스트림과 같이 무한히 생성되어 사용자 패턴이 변화하는 경우 변화하는 패턴을 분석할 수 없다. 

본 연구에서는 무한히 생성되는 사용자 로그 스트림을 대상으로 실시간 침입탐지 방법을 제시한다. 사용자 

로그의 정보는 사용자 행동에 대한 특성값으로 표현되어, 이러한 특성값들에 대해 실시간 데이터 스트림 클

러스터링을 수행하여 이들을 클러스터로 분류한다. 각 클러스터는 사용자의 정상로그에 대한 특성값을 반영

하게 되며, 그 결과 과거 사용자 로그에 대한 저장없이 새로운 로그 스트림을 지속적으로 분석할 수 있다. 

결과적으로 사용자의 비정상행동을 실시간으로 탐지할 수 있으며, 이를 실험을 통해 평가하였다. 

 

 

1. 서론 

기존의 침입탐지 기법은 오용탐지[1]와 침입 탐

지[2]으로 분류된다. 오용탐지에서는 대상 응용환

경의 보안에 취약한 사용자의 오용가능한 부분을 

분석하여 보완하는 방법이다. 하지만, 침입탐지에

서는 항상 새로운 침입방법이 지속적으로 시도되

므로 침입탐지에는 어려움이 있다. 이러한 주제로 

기존의 침입탐지 연구[2]들이 진행되어 왔다. 

IDES[3], NIDES[4], EMERALD[5]는 사용자 로그에 

대한 통계적 분석에 기반한 침입탐지 방법으로, 

CPU점유율, 시스템 호출 빈도 및 파일접근 횟수 

등의 다양한 특성값들을 사용하였다. 일정횟수의 

시스템 호출 빈도와 파일접근 횟수 등을 정상로그

로 간주하였다. 

침입탐지에 있어 사용 가능한 특성값의 수는 중

요하지만, 사용자 행동은 주로 일부의 특성값에만 
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관련된다. 이러한 이유로, 사용자 로그는 각 특성

값에 따라 분석할 필요가 있다. 전형적인 통계기

반 침입탐지 기법들로 [3]가 있다. 통계기반 기법

은 통계 요약 정보로부터 정상패턴에 대한 프로파

일을 구축할 수 있어, 실시간 침입탐지에 필요한 

부하를 줄일 수 있다. NIDES[4] 등의 연구에서 사

용자 행동의 통계정보를 적용하였지만, 사용자 행

동에 대한 특성값들의 분포가 클 경우 침입탐지에 

활용하지 못한 단점이 있다. 

호스트 컴퓨터 또는 네트웍 접속에서는 

TELNET, FTP, WWW, SMTP 등을 통해 사용자 세

션이 생성된다. 각 세션에서의 일련의 사용자 행

동을 트랜잭션으로 정의하며, 이는 정상패턴에서

의 기본 단위로 간주할 수 있다. 

클러스터링은 연속된 수치의 특성값으로 구성된 

데이터 집합에서 정상패턴의 특성값들을 추출하기

에 효율적인 방법이다. 하지만, 기존의 클러스터링 

기법들[1,2,3,4,5]은 트랜잭션 형태의 정보를 고려

하지 않았다. [2]의 연구에서는 트랜잭션에 대한 

클러스터링 방법을 주제로 하고 있지만, 대부분 

클러스터링 기법과 같이 대상이 되는 데이터 집합

은 한정되어 있어, 정적인 지식만을 찾을 수 있어, 

데이터 스트림에서의 동적인 지식에 대한 수행은 

어렵다. 

최근, 데이터 스트림에서의 데이터 마이깅 연구

[3,8,18]들이 제시되었다. 데이터 스트림은 지속적

으로 무한히 생성되는 객체들의 집합으로 순서에 

따라 한번의 검색만 가능하다. 그 결과 기존의 방

법들과 같이 메모리 공간에 데이터 객체를 저장하

고 처리하는 방법은 불가능하며, 무한한 데이터 

객체에 비해 이를 처리하기 위한 메모리 공간은 

한정된다. 이러한 제약으로 데이터 스트림은 일부 

오차를 허용하는 대신에 그 성능을 제약에 맞게 

변화시킨다. 

 클러스터링은 주어진 유사도함수에 따라 유사

한 데이터 객체들의 그룹을 찾는 데이터 마이닝 

방법이다. 대부분 클러스터링 연구들[6]은 고정된 

데이터 집합을 대상으로 메모리 사용량과 처리 시

간을 최소화하는데 목적을 두었다. 데이터 스트림 

클러스터링 기법으로는 [7]의 O(1)-approximate k-

medoid 연구가 있다. 데이터 스트림을 한정된 크

기의 부분집합으로 분할하여 각 부분집합에 대한 

클러스터링을 수행하여 이를 유지하는 방법을 사

용하였지만, 분할기반(partitioning-based) 클러스터

링 기법으로서 클러스터의 영역을 명확히 찾지못

하고, 부분집합에서의 클러스터 중심점들을 다시 

반복해서 클러스터링을 수행하는 단점이 있다. 

본 연구에서는 사용자 감시 로그를 대상으로 격

자기반의 클러스터링 기법을 적용한 침입탐지 기

법을 제시한다. 사용자의 패턴은 감시 로그 데이

터 스트림의 트랜잭션 내의 객체로 표현이 된다. 

사용자 행동은 새로운 특성값으로 생성되어 해당 

범위의 격자셀에서 그 통계적 정보를 관리한다. 

격자셀의 트랜잭션에 대한 지지도가 높을 경우 해

당 격자셀은 μ -partition, σ -partition, hybrid-

partition에 의해 보다 정밀한 격자셀로 분할하게 

되며 이를 반복하여 정밀한 격자셀들로 구성되는 

클러스터를 찾을 수 있다.[8] 이러한 클러스터는 

사용자 행동에 대한 정상패턴으로 분류되어 지속

적으로 클러스터들을 갱신하면서 새로운 사용자 

행동에 대한 침입 여부를 탐지할 수 있다. 

본 연구의 구성은 다음과 같다. 2장에서 관련 연

구들을 살펴본 후, 3장에서 감시 로그 데이터 스트

림에 대한 클러스터링 방법을 제시한다. 4장에서 

클러스터에 의한 사용자 패턴의 프로파일을 구성

하고 이를 기반으로 침입탐지 방법을 제시한다. 5

장에서는 실험을 통해 제시된 방법을 검증하고 6

장에서 결론을 짓는다. 

. 

2. 트랜잭션 클러스터링 

트랜잭션은 사용자에 의해 수행된 행동에 대한 

일련의 특성값들을 포함한다. 하지만, 다수의 특

성값 중 일부의 특성값만이 침입탐지에 중요한 영

향을 미치는 만큼 트랜잭션 내의 특성값들에 대해 
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각각을 독립적으로 구분하여 클러스터링을 수행한

다. i번째 생성된 트랜잭션 Ti
는 Ti={o1

i, 

o2
i,…,ok

i
}의 i번째 생성된 객체들의 집합으로 정

의되며, 데이터 스트림 Dt={T1,T2,…,Tt}으로 정

의된다. 이 때, 데이터 스트림 내의 전체 트랜잭

션 수는 |Dt
|로 표시한다. 

 NIDES[4]와 같이 오래된 트랜잭션의 비중을 줄

이기 위해 감쇄율[8]을 사용한다. 감쇄율은 과거

의 정보의 비중을 지우는 비율을 의미하며, 이러

한 방법에 의해 데이터 스트림의 최근 정보만을 

유지한다. 

먼저, 각 차원축 Ni 를 주어진 p 개의 동일한 

크기의 범위 Ii
 j 

= [si
j, fi

j
) 1≤  j≤  p, 로 나눈다. 

si
j
와 fi

j 
는 i 차원상의 j 번째 범위의 시작좌표와 

끝좌표를 나타낸다. 즉, 각 초기 격자셀은 d 개의 

범위가 {I1,I2,…,Id} Ii⊆ Ni 1≤  i≤  d 로 표시되며, 

초기 격자셀 g 의 범위 R(g)는 각 범위가 

교차하는 육방형 공간 rs=I1 × … × Id 로 정의된다. 

결과적으로 다차원 데이터 공간 N 은 pd
개의 

초기 격자셀로 구성된다. 초기 격자셀의 범위는 

이 후 분할과정을 수행하여 분할된 공간 수 

q 개의 육방형 공간의 집합 

RS={rs1,rs2,…,rsq}으로 정의된다. 이 때, 격자셀 

g 의 i 번째 차원축에 대한 범위는 

ISi(g)={Ii
1
,Ii

2
,…,Ii

q
}로 나타낸다. 즉, i 번째 차원에 

대한 격자셀 g 의 크기 |ISi(g)|는 이들 범위의 

합으로 정의하며, 다차원 공간에서의 격자셀 g 의 

범위는 육방형 공간 rs1,…,rsq 의 합, 

R(g)= Υ
q

i
irs

1=
로 나타낸다. 각 격자셀은 해당 공간 

내의 데이터 객체들의 분포에 대한 통계정보를 

저장하며, 정의 1 과 같이 정의할 수 있다.  

 

정의 1. 격자셀 g(RS,c,μ ,σ ) 

최근 d 차원 데이터 스트림 Dt
에 대해, g(RS, ct

, 

μ t
, σ t

)는 격자셀 g 의 공간 RS 내의 데이터 

객체들의 분포에 대한 통계정보를 나타낸다. 

격자셀 g 내의 데이터 객체들의 집합 Dg
t
={ e| 

e∈Dt
 and e ∈R(g) }에 대해, 격자셀 g 의 

통계정보는 다음과 같이 정의된다.  

i)  c
t
 : Dg

t 내의 감쇄율을 적용한 데이터 객체의 

수.  c
t
= ∑

=

−
t
c

j

jt

1

)(τ  

   ii) μ t
=<μ 1

t
,…,μ d

t
 > : Dg

t
내의 데이터 

객체들의 i 번째 차원에서의 평균값 μ i
t
  

               μ i
t
= ∑

=

−×
t
c

j

tjtj
i ce

1

)( /τ , 1≤  i≤  d 

   iii) σ t
=<σ 1

t
,…,σ d

t
 > : Dg

t
내의 데이터 

객체들의 i 번째 차원에서의 표준편차 σ i
t
  

           σ i
t
= t

c

ij

t
i

jtj
i ce

t

/)( 2)(∑
=

− −× µτ , 1≤  i≤  d  □ 

   

최근 데이터 스트림 Dt
에 생성된 데이터 객체 

et
에 대해서 pd

초기 격자셀 중 이를 포함하는 

초기 격자셀 g 를 검색한다. 이전 v(v≤  t)번째 

생성된 데이터 객체에 의해 갱신된 격자셀 g(RS, 

cv
,μ v

,σ v
)는 et

에 의해 감쇄율 τ 에 대해 다음과 

같이 g(RS, ct
,μ t

,σ t
)로 갱신된다. 

ct
=cv

× τ (t-v)
+1,                      

   μ i
t
= t

t
i

vtvv
i

c

ecµ +×× − )(τ
,         for∀i, 1≤  i≤  d 

σ i
t
= 2

22
2)( )(

)()(
)( t

it

t
i

v
iv

i
vt

t

v

µ
c

eµ
σ

c

c
−

+
+×× −τ      

데이터 스트림 Dt
에 대해서, 격자셀 g(RS, ct

, 

μ t
, σ t

)의 지지도는 Dt
내의 데이터 객체의 수에 

대한 격자셀 내의 데이터 객체의 수의 비율, 

ct
/|Dt

|로 정의된다. 격자셀의 지지도가 주어진 

분할지지도 Ssplt(Ssplt<Smin) 이상인 경우, 해당 

공간 내에 클러스터가 존재하는 것으로 간주하고 

보다 정확한 범위를 찾기 위해 해당 격자셀을 

그림 1 과 같이 두 개의 중간 격자셀 g1 과 g2 를 

해당 초기 격자셀의 하위로 생성되며, 이 때 

생성되는 중간 격자셀들의 범위와 통계정보는 

사용된 분할방법에 따라 결정된다. [8] 
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(그림 1) 격자셀 분할방법 

  

클러스터의 특성을 축약하기 위해서 정의 2와 

같은 클러스터의 속성들을 사용한다.  

 

정의 2. 클러스터 C
k
의 속성(Properties) 

클러스터 C
k
에 대해서, OC

k
 ⊆ D

k
는 클러스터 

C
k
에 포함된 데이터 객체 집합을 나타낸다. 

클러스터 C
k
의 속성들은 Ck (center, cdev, min, 

max, tcount, ratio, rdev)로 구성된다.  

1) min(C
k
), max(C

k
): 클러스터의 범위는 OC

k
에 

포함된 데이터 객체들 중 최소 값 min(C
k
) 및 

최대 값 max(C
k
)에 의해서 나타낸다.  

2) tcount(C
k
): tcount(C

k
)는 OC

k
에 포함되어있는 

서로 다른 트랜잭션의 개수이며 클러스터의 

지지도는 support(C
k
) = tcount(C

k
)/|TD

k
|와 

같이 계산된다.  

3) center(C
k
), cdev(C

k
): avgi(C

k
)을 OC

k
에 포함된 

데이터 객체들 중에서 Ti에 포함된 데이터 

객체들의 평균이라 하면 클러스터 C
k
의 중심값 

center(C
k
)는 다음과 같이 계산된다.  

)tcount(C)(Cavg)center(C k|TD|

1i

k

i

k
k

∑ =
=  

cdev(C
k
)는 center(C

k
)에 대한 표준 편차를 

나타낸다.  

5) ratio(C
k
), rdev(C

k
): ratio(C

k
)는 OC

k
에 포함된 

데이터 객체들의 트랜잭션 별 평균 객체 반복 

비율이고 rdev(C
k
)는 ratio(C

k
)에 대한 표준 

편차를 나타낸다. ri(C
k
)를 트랜잭션 Ti에서의 

객체 반복 비율이라 하면 ri(C
k
)=|Si|/|Ti|와 

같이 계산된다. |Si|는 트랜잭션 Ti중에서 

OC
k
에 포함되는 데이터 객체들의 수를 

나타낸다. 따라서 클러스터 C
k
의 객체 반복 

비율은 다음과 같이 계산된다.     

)tcount(C)(Cr)ratio(C k|TD|

1i

k

i

k
k

∑ =
=     

rdev(C
k
)는 ratio(C

k
)에 대한 표준 편차를 

나타낸다.       � 

 

3. 비정상행위탐지 

프로파일은 빈발 공통지식 추출을 위한 

클러스터링 결과를 포함하며 내부 및 외부 

요약으로 구성된다. 내부 요약은(internal 

summary) 각 클러스터의 속성들을 포함하고 

외부 요약(external summary)은 클러스터 외부에 

존재하는 잡음(noise)의 통계를 표현한다. 외부 

요약은 두 가지 형태의 속성으로 구성된다. 

첫번째는 외부 데이터 비율 extratio과 표준 

편차인 extratio_dev이고 두 번째는 외부 거리 

extdist와 표준편차 extdist_dev이다. 트랜잭션 

데이터 집합에서 k번째 특징에 대해 m개의 

클러스터가 생성되었을 때 extratiok
는 다음과 

같이 트랜잭션별 평균 잡음 비율로 나타낸다.  

∑ ∑
= =









−⋅=

|TD|

1i

m

1j

k

jik

k

k

)(Cr1
|TD|

1
extratio  

∑
=

⋅−=
m

1j

k

j

k

j )support(C)ratio(C1  

새로 수집된 트랜잭션에서 비정상행위를 

탐지하기 위해서는 이 트랜잭션을 이미 생성된 

프로파일과 비교하여 데이터 차이가 식별되어야 

한다. 이러한 비교는 내부 및 외부 비정상행위로 

표현된다. 내부 비정상행위(internal abnormality)는 
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내에서 클러스터에 포함되는 데이터 객체들과의 

차이를 나타내고 외부 비정상행위(external 

abnormality)는 프로파일의 외부 요약과 새로운 

트랜잭션에서 잡음 객체들과의 차이를 나타낸다. 

각 차이는 거리 차이(distance difference)와 비율 

차이(ratio difference)로 분류된다. MS = {ID, IR, ED, 

ER}를 비정상행위를 위한 판정요소 집합이라 할 

때 ID, IR, ED 및 ER 는 각각 내부 거리 차이, 

내부 비율 차이, 외부 거리 차이 및 외부 비율 

차이를 나타낸다. [9] 

 

4. 실험 

 본 논문에서는 4장에서 제시한 수식을 이용하여 

다양한 실험으로 통해 비정상행위 판정율을 향상

시키도록 하였다. 모의 실험 데이타는 UNIX 기반

의 Solaris 2.6을 사용하는 사용자에 대해서 두 

달 동안의 데이타를 수집하여 사용자 정상행위 패

턴을 생성하였다. 이를 위해서 UNIX시스템 기반

에서 Solaris 2.6용 BSM(Basic Security 

Module)[9]을 활용하여 로그 데이타를 수집하였

다. BSM은 C2 레벨의 보안(security)을 제공하는 

툴로써, 228개의 커널 신호(signal)를 인식하고 감

사 로그파일에 기록한다. 이러한 커널 신호들 중

에서 52개의 신호들을 실험을 위한 특징으로 추

출하였다. 본 논문에서 사용자의 로그인(Log-in)

으로부터 로그아웃(Log-out)까지의 작업들의 집

합인 세션을 트랜잭션으로 간주하여 실험하였다. 

표 1. 실험에서 사용된 데이터 집합 

데이터 
집합 

트랜잭션 
수 

트랜잭션 평균 
크기(객체 수) 

데이터 집합의 
크기(bytes) 

DATA1 40 300 2.8M 

DATA2 20 80 2.6M 

DATA3 40 400 3.9M 

ATTAC
K1 1 352 43K 

ATTAC
K2 1 520 56K 

ATTAC
K3 1 219 32K 

실험에서 사용된 데이터들은 표 1과 같다. DATA1 

및 DATA3은 서로 다른 프로그래머에 의해서 생

성된 로그 데이터이고 DATA2는 시스템 관리자에 

의해서 생성된 로그 데이터다. ATTACK1은 버퍼 

오버플로우(buffer overflow)에 의해서 생성된 데이

터고 ATTACK2는 패스워드 추론(password 

guessing)에 의해서 생성된 데이터이다. 한편 

ATTACK3에는 디렉토리 검색, 파일 삭제 및 파일 

복사와 같은 침입자의 행위들이 포함되어 있다. 

그림 2는 제안된 알고리즘을 이용하여 최소 

지지도가 10%~90% 일 때 DATA1으로부터 생성된 

클러스터의 개수를 나타낸다. 이 실험에서 최소 

지지도와 클러스터링 범위가 증가함에 따라 

클러스터의 개수가 작아짐을 알 수 있다. 그림 

3에서는 제안된 알고리즘의 성능을 NIDES와 

비교하였다. 제안된 알고리즘에서는 네 가지 

비정상행위도인 내부 거리 차이(ID: internal distance 

difference), 내부 비율 차이(IR: internal ratio 

difference), 외부 거리 차이(ED: external distance 

difference) 및 외부 비율 차이(ER: external ratio 

difference)를 사용하였다. 이 실험에서 최소 

지지도와 클러스터링 범위는 각각 60% 및 2로 

설정하였고 정규화 요소 γ는 3으로 설정하였다. 

이 실험에서 DATA1의 네 가지 비정상행위도는 

다른 데이터 집합보다 작게 나타났다. 이것은 

실험에서 프로파일로 사용된 데이터 집합이 

DATA1이기 때문이다. 또한 제안된 알고리즘은 

다른 데이터 집합들에 대해서 NIDES에서 보다 더 

큰 비정상행위도가 나타났다.  DATA1과 

DATA3가 프로그래머에 의한 로그 

데이터들이지만 서로 다른 행위를 수행하였기 

때문에 비정상행위도가 크게 나타났다. 한편, 

시스템 공격을 수행한 데이터들에 대해서 외부 

비율 차이가 크게 나타났다. 이것은 공격 로그 

데이터들은 DATA1에서 생성된 클러스터들에 

포함되는 행위들이 매우 작아지기 때문이다.  
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그림 2. 제안된 방법의 성능 

 

5. 결론 

본 논문에서는 감사 데이터 스트림에서 공통 지식

을 찾는 데이터스트림 클러스터링 알고리즘이 제

안되었다. 제안된 방법에서는 각 특징에 따라서 

클러스터링이 수행되고 생성된 클러스터들에 대한 

다양한 통계적인 정보를 프로파일로 모델링 하였

다. 이를 위해서 본 논문에서는 두 가지 종류의 

비정상행위도, 즉 내부 차이와 외부 차이를 제안

하였다. 클러스터링에 의해서 각 특징은 빈발 영

역(frequent range) 및 희소 영역(infrequent rage)으로 

나뉘며 두 영역에 대한 정상행위는 거리 차이와 

비율 차이로 분류된다. 결과적으로 사용자의 행위

를 다양한 각도에서 분석할 수 있다 
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