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요약

본 논문은 공간 역 상에서 다양하게 변형된 복제 상과 원본 상간의 통계  특성을 이용하여 그 유사도를 측정하고 

복제 여부를 단하는 계층  구조의 불법 비디오 감식 방법을 제안한다. 상의 표  특성인 명암도에 따라 순 를 매김으

로써 공간  변형에 향을 받지 않도록 하 으며, 데이터베이스에 장된 방 한 양의 상들에 한 검색 시간과 계산량을 

이기 해 순  표본 임을 이용하여 유사한 후보 상군을 추출한다. 이러한 후보 상군을 상으로 일반 인 불법복

제 비디오의 형태를 감안하여 각 임의 앙 역을 포함하여 통계 검정을 이용함으로써 복제 여부를 단한다. 실험 결과 

제안하는 방법은 기존 방법과 유사한 정확도를 보이며 동시에 선택된 순  표본 임 수는 약 50% 가량 게 추출되어 

검색 시간과 계산량이 감소하 다. 한 상의 화질 열화, 비 변형, 확   축소, letterbox 등 다양한 공간  변형에도 

포 으로 복제 여부를 단할 수 있음을 실험을 통해 확인하 다.

1. 서론

인터넷과 멀티미디어 기술의 발달로 우리는 다양한 콘텐츠를 손

쉽게 할 수 있게 되었다. 그러나 최근 무분별한 불법콘텐츠들의 유통

으로 인해 작권 침해가 심각한 사회  문제로 두되고 있는 실정이

다. 이에 정부와 작권 보호단체는 불법콘텐츠의 단속과 처벌을 강화

하는 등의 노력을 기울이고 있다[1].

기존의 불법콘텐츠를 감식하는 표 인 방법으로 워터마킹 등이 

안으로 연구되고 있으나, 미디어 일의 변형이나 이미 배포된 미디

어에 해서는 보호할 수 없는 단 이 있다. 반면에 내용기반 복사 검

출(content-based copy detection)은 콘텐츠 자체가 충분히 복사본을 

검출할 수 있는 특징 정보를 보유하고 있어 변형되거나 이미 배포된 

콘텐츠에 해서도 감식할 수 있는 장 이 있다.

본 논문은 내용 기반의 순  정합(ordinal measurement)방법을 

사용하여 공간 인 변화에 강인하도록 구성하 다. 상 흐름의 변화

에 따라 순  표본 임(keyframe)을 선택하고, 이를 기반으로 원본 

상과 불법복사본 사이의 상 계를 측정함으로써 인터넷 상의 많

은 콘텐츠  유사한 상만(candidate sequence)을 추출하여 계산량

을 이고 처리 속도를 향상 시켰다. 한 다양한 종류의 변형으로 쉽

게 변질되는 휘도, 색차 등의 특성을 사용해 유사도를 비교하는 데 한

계가 있으므로 상 특징에 해 통계 인 검정 방법을 용하여 포

인 범 의 변형에도 복사 여부를 검출 할 수 있다.

논문의 구성은 다음과 같다. 2장에서는 기존의 내용 기반의 복사 

검출 연구를 설명하고, 3장에서는 불법콘텐츠를 감식하는 시스템 구조

와 구체 인  방법을 제안한다. 4장에서는 제안한 방법에 한 실험 결

과와 분석 제시하고, 5장에서 결론을 맺는다.

2. 기존의 내용 기반의 복사 검출 연구

내용 기반 비디오 복사 검출은 원본 상으로부터 시간 는 공간 

역에서의 특징을 추출하고 이러한 특징을 실시간으로 송되는 목

표 상으로부터 추출된 특징과 정합하여 복사여부를 검출한다.

Naphade[2]는 MPEG 비디오에서 DC 상만을 이용하여 임 

특징의 순서를 사용하는 방법을 제안하 으며 Bhat[3]은 정지 상 검

색을 해 순  비교 방법을 제안하 고, 이를 Mohan[4]이 상 기반

에서 순  비교 방법을 제안하 다. 한 Kim[5]은 순  비교 방법을 

공간 인 특징뿐만 아니라 시간 인 특징 정보를 추가한 방법을 제안

하여 보다 색상 변화에 강인성을 향상시켰다.

에 언 한 기존의 내용 기반 복사 검출 방법들은 실제 용량의 

상 데이터에 용할 경우 처리속도 측면에서 많은 시간이 소요된다. 

동 상의 편집 소 트웨어가 발달됨에 따라 온라인상에서 일반사용자

가 불법복제 상물을 업로드 하는 양이 방 해졌으며 이러한 환경에

서 불법복제 단 여부를 빠르게 단 할 수 있는 방법들이 많이 연구

되어져야 한다. 이에 Chih-Yi Chiu[6]는 DOG(Difference Of 

Gaussian)을 통해 순  표본 임을 추출하여 이를 기반으로 후보 

상군을 선택하고 선택된 상군과 목표 상간의 순  정합 방법 기

반의 매칭(matching)그래 를 이용하여 복제 여부를 단하는 방법을 

제안하 다.

3. 제안하는 시스템 구조  방법

일반 으로 불법콘텐츠를 할 수 있는 온라인 사이트는 많은 양

의 원본 상(Query)을 보유하고 있기 때문에 하나의 목표 상

(Target)을 방 한 데이터베이스에 장된 모든 원본 상과 비교하는

데 한계가 있다. 따라서 본 논문은 상의 특징인 시간  복성을 이
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용하여 유사한 상을 빠르게 추출함으로써 검색시간과 계산량을 감

소시켰다. 그림 1에 나타난 것과 같이 제1 데이터베이스에 원본 상

들이 장되어 있고, 빠른 검출을 해 오 라인 상에서 원본 상들로

부터 순  표본 임을 추출하여 제2의 데이터베이스에 따로 장해

둔다. 이후 원본 상을 복제한 목표 상(Target)이 발생했을 때 두 

상의 통계  특성을 이용하여 일치도를 측정한다.  

그림 1. 시스템 구성도

그림 1에서의 제1 데이터베이스에 장된 원본 상과 복제된 목

표 상을 식(1)과 같이 표기한다.

                 (1)

여기서 은 원본 상의 개수이며 는 임(frame)을 의미한다.

일치도를 측정하기 해 가장 먼  와  , 각 상에 해  순  

정합 방법에 따라 각 임의 특징을 추출하고, 이 임들의 흐름에

서 Spearman의 순  상  계수(Rank Correlation Coefficients, 

)를 이용하여 변화가 일어난 것으로 단되는 임을 표본 

임으로 선택한다. 이 게 추출된 표본 임을 기반으로 원본 상

과 목표 상간의 상 도를  Spearman의 순  상  계수를 이용하여 

측정함으로써 후보 상군을 선택하게 된다. 이 후보 상들과 목표 

상 사이의 일치도를 -검정(t-test)을 통해 별하는데, 이 때 사용될 

값은 에서 나 었던  ×로 나  블록과 같은 크기의 앙 역 

블록을 추가하여 값을 계산한다. 값은 -검정표(t-table)를 참고하

여 정해진 임계값과 비교함으로써 복제 여부를 최종 으로 단하게 

된다.

상의 흐름상 격한 휘도 변화가 나타나는 임을 기반으로 

공간 (spatial) 특징 정보를 활용한다. 본 장에서는 이러한 특징을 추

출하는 방법과 이를 이용한 유사도  복사 여부를 단하는 자세한 

방법에 해 설명한다. 

3.1. 순  표본 임(keyframe) 추출

복제된 불법 상은 다양한 방법으로 변형된 형태가 일반 이다. 

이러한 변형에도 상의 표 인 특징을 나타낼 수 있는 것이 휘도이

며, 이 휘도값도 비 변화나 잡음 등에 의해 그 값이 달라진다. 따라서 

본 논문에서는 여러 가지 방법의 변화에도 상을 특징화 할 수 있으

면서 동시에 강인성을 제공하는 순  정합 방법을 사용한다. 와 

의 상의 번째 임의 순  정합 방법, ∙을 이용해 얻어

진 순  임을 
 ,   로 표기한다.

그림 2는 foreman의 원본 상과 변형된 목표 상과의 순  상

에 따른 변화를 도시한다. 한 상 내에 순  정합 방법을 통해 얻을 

수 있는 각 순 조합의 경우에 해 원본 상((a))과 변형된 상((b))

의 라벨링(labeling)한 결과이다. 그림 2에서와 같이 시간에 따른 순

의 복성이 뚜렷하기 때문에 순 의 변화가 발생하는 치를 표본 

임으로 추출함으로써 상 체를 비교하는 것 보다 처리시간 을 크

게 약할 수 있다. 한 변형된 상에 해서 순  변화가 원본 상

과 차이가 크지 않기 때문에 두 상간의 유사한 순  표본 임 도

출이 가능하다.

(a) foreman 순  정보의 시간  변화

(b) Letterbox로 변형된 foreman 순  정보의 시간  변화

그림 2. 순  정보의 시간  변화

공간상에서의 주어진 순 를 기반으로 임 간의 순  변화에 

한 상 계를 분석하기 해 을 이용하여 식(2)의 조건에 만

족하는 순  표본 임을 추출한다.

    ≤ and   
        

  (2)

값은 -1에서 1 사이의 값을 갖게 되는데, 1에 가까울수록 두 

임 사이에 상 도가 높다는 것을 의미하고, 1의 값을 갖는 경우 두 

요소가 완벽하게 일치한다고 할 수 있다. 을 구하는 방법은 식(3)

과 같으며 는 와   각 상의 한 임 내에서 

번째 블록의 순 의 차를 의미한다.

 ×

×
            (3)

  







 



여기서 값이 1의 값을 갖지 않을 경우 재 임과 이  

임 사이에 변화가 있음을 의미하므로 변화가 있는 치의 임

을 순  표본 임으로 정의한다.
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3.2. 순  표본 임에 따른 후보 상군 선택

앞서 선택된 와 를 기반으로 와 의 상간의 유사도를 측

정하여 후보 상군을 선택한다. 

   ≥ ×

 





 




 

  







  ≥ 

 

         (4)

식(4)과 같이 을 에 스캔하면서, 값이   이상을 갖는 

임 수가 의 총 임 수인 의 일정 수치()보다 많을 경우 그 

임이 속한  상을 선택한다. 는 원본 상과 변형된 복제 

상의 값의 분포에 해 95%의 신뢰구간을 갖는 -검증을 사

용하 다. 그 결과 값이 0.8 이상인 경우에 두 상이 유사하다

고 단할 수 있었다. 한 는 좀 더 정확한 검증을 해 두 가지 경

우의 수를 두었다. 먼  상의 변화도가 거의 없어 1개의 의 임

이 추출된 경우, 필요 이상의 후보 상군이 선택되기 때문에 유사도 

정에 있어서 좀 더 엄격한 수치로 에 0.8을 용한다. 의 임 

수가 2개 이상인 경우에는 에 0.5를 용한다.

3.3. 통계  특성을 이용한 복사본 검출 방법

일반 으로 통계학에서 두 모집단의 데이터 유사성을 검정하기 

한 방법으로 평균을 이용한 가설검증 기법을 사용하고 있다. 본 논문

에서도 이러한 가설검증을 이용하여 최종 으로 두 상 간의 복제 여

부를 정한다.

변형된 복제 상의 편집 치를 보면 부분 화면 앙을 제외한 

모서리나 상/하단 역이며 이는 상의 많은 정보를 담고 있는 가운

데 역을 훼손하지 않기 해서이다. 이러한 복제 상의 편집 특성을 

고려하여 제안한 방법은 그림 3과 같이 앙 블록을 추가하여 검증에 

사용한다.  

   

그림 3. 검증에 사용될 5개의 블록

각 블록의 평균 휘도값을 라 하고, 유사성을 검증하기 한 가설

을 아래와 같이 정한다.

  
  

  
  

  
  

  
  

  
  



   

  

(5)

여기서 을 귀무가설(null hypothesis), 을 립가설

(alternative hypothesis)이라고 하며 이 것은 두 블록의 표본 화소 그

룹이 같은 모집단으로부터 온 것인지를 단한다. 만일 설정된 귀무가

설이 받아들여지면, 후보 상과 목표 상이 매우 유사한 것으로 단

하여 목표 상을 불법 상으로 단한다. 



  을 각각 

과 내 화소의 표본 평균이라고 하고, 

식(5)에 해 가설 검증을 실시한다. 평균에 하여 귀무가설을 검증하

기 해 식(6)을 이용해 자유도   을 가진 검증통계량

(test statistics) 을 사용한다.

 













 

                     (6)

여기서 와 는 각각 가설 검증을 하고자 하는 재 후보 상

과 목표 상의 표본의 수를 나타낸다. 따라서 통계  가설 검증을 수

행하기 해 사용된 표본의 수는 충분히 큰 표본의 수를 가지기 때문

에 평균 검증을 해 분포를 이용하는데 아무런 문제가 없다. 

한편 식(8)에서 공분산 
은 다음과 같이 정의한다.

 
 


  



             (7)


는 두 상의 표본 집단을 표하는 분산으로 공분산이라고 한

다. 일단 검증통계량이 계산되면 을 갖는 신뢰구간(confidence 

interval)  ≤  ≤ 을 설정하여, 신뢰구간 내에 검증통

계량 값이 존재하면, 귀무가설을 받아들이고 그 지 않을 경우는 기각

한다. 본 논문에서는 자유도  , 유의성 0.05에서 -분포표를 참고하여 

을 1.96으로 정의하고 실험하 다.

최종 검출 여부는 와 같이 검증을 수행한 5개의 각블록에 해 

귀무가설이 받아들여진 블록의 개수가 체 상의 모든 블록 개수의 

% 이상이면 복제 상으로 필터링 하게 된다. 여기서 는 후에 실험 

결과의 precision-recall률을 조 할 변수이다. 

4. 실험결과  분석

본 논문의 실험에 사용된 원본 상의 데이터베이스는 풍경, 뉴스, 

스포츠 등의 12개 상으로 구성되어 있으며 구체 인 내용은 다음과 

같다.

•원본 상 : Akiyo, Carphone, Coastguard, Container,

              Foreman, Hall, Mobile, Mother and Daughter, 

              News, Soccer, Stefan, Table tennis

• 상 크기 : 352 X 288(CIF)

• 임 수 : 300 X 12개 = 3600

복제 상은 그림 4와 같이 원본 상의 6 가지의 단일변형을 통

해 이루어진 상을 이용하여 실험하 다.

그림 4. 단일 변형된 복제 상
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4.1. 순  표본 임의 정확도 실험

표 1,2에서 제시된 일치율은 원본 상의 순  표본 임과 변형

된 복제 상의 순  표본 임간의 일치도를 측정한 결과이다. 순  

표본 임에 해 정확도를 측정한 결과 제안하는 방법이 기존 방법

에 비해 순  표본 임 수는 원본 상 3600 임  제안한 방법

이 174개의 순  표본 임이 추출되었고, 반면 기존 방법은 388개

의 순  표본 임이 추출되어 그 수가 50%가량 감소하 다. 따라서 

제안한 방법은 기존의 방법과 일치율이 유사하면서 동시에 은 순  

표본 임을 이용하여 복사 여부를 빠르게 검출할 수 있다.

표1. 제안 방법의 순  표본 임 정확도

순 표본 임 수 일치하는 순  
표본 임 수

일치율

Blur 172 144 82.3

Contrast75 175 153 87.4

Contrast128 184 90 51.4

Letterbox 210 64 39.5

Zoom_In 223 59 33.7

Zoom_Out 175 85 48.5

평균 189.8 99.1 56.6

표2. 기존 방법의 순  표본 임 정확도

순 표본 임 수 일치하는 순  
표본 임 수

일치율

Blur 386 278 71.6

Contrast75 388 295 76.0

Contrast128 380 207 53.3

Letterbox 391 180 46.3

Zoom_In 424 164 42.2

Zoom_Out 349 168 43.2

평균 386.3 215.3 55.5

4.2. 복사 검출 성능 비교

본 논문에서는 최종 인 복사 검출율을 이  방법인  

Chih-Yi-Chiu와 비교하 다. 검출율의 성능을 평가하기 해 식(7)의 

precision  recall 측정하여 PR(precision-recall) 곡선을 이용한다.

 

 
 

            (7)

식(7)에서 (True Positive)는 실제 복제 상을 복제라고 검출하는 

것이고, (False Positive)는 비 복제 상을 복제라고 검출하는 것, 

그리고 (False Negative)는 복제 상을 비 복제 상으로 단하

는 것이다. 그림 5는 각 변형된 형태에 따른 제안된 방법과 기존 방법

의 성능 비교를 PR 곡선을 통해 나타낸다. 

그림 5. 변형된 상에 따른 PR 곡선

그림 5와 같이 제안한 방법이 기존 방법에 비해 precision과 recall 

향상되었고, 기존 방법은 Zoom_In이나 Letterbox와 같은 변형에서 거

의 검출이 안 되는 반면 제안한 방법은 다양한 변형에도 복제 여부를 

히 별할 수 있음을 알 수 있다. 제안한 방법의 precision은 낮은 

편이지만, 상 으로 Recall이 높기 때문에 웹상에 업로드 되는 불법

복제 상의 복제 여부를 가리기에는 무리가 없다.

5. 결론

본 논문은 작권과 불법복제 상의 성행으로 인한 사회  문제

에 기반을 두어 불법으로 업로드 되는 복제 상을 기존의 방법에 비

해 보다 효과 으로 검출하는 방법을 제안하 다. 실험 결과에서와 같

이  순  표본 임의 정확도가 기존 방법과 유사함과 동시에 그 수

가 기존 방법보다 50%가량 어 검출 시간을 감축하여 고속처리가 가

능함을 확인하 다. 한, 통계 인 가설 검증을 통해 포 인 변형된 

목표 상에 해서도 기존 방법에 비해 보다 높은 검출율을 보여 불

법 복제 상물의 복제 여부를 신속하고 정확하게 단하는데 합하

게 활용될 수 있다.
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