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요  약

Image hash는 상에서 유사성을 찾는 방법으로 사용될 수 있는 기술자(Descriptor)로 특징지을 수 있다. 많은 

image hash 방법 에  Histogram-based image hash는 Histogram equalization을 제외한 보통 잡음  다양한 

기하학  변조를 주어도 같은 그림을 찾아내는데 강력한 기능을 수행한다. 본 논문에서는 Histogram-Based 

Hash를 생성함에 있어 서로 다른 3개의 bin의 계를 이용하여 Hash를 생성하 다. 본 논문은 이를 통해 상의 

유사성을 찾아내는데 있어 원본 상에 해 기하학  변조뿐만 아니라 상 으로 성능이 약했던 Histogram 

equalization을 이용한 변조에 해서도 성능이 개선되었다. 한 가우시안 필터링의 알  값을 다르게 지정함으

로 인하여 생성되는 두 히스토그램을 이용하여 기존의 방법보다 성능이 개선되었다.

1.  서 론

Image hash는 오랫동안 연구자들에게 흥미있는 

주제가 되어왔으며 많은 연구들이 있어 왔

다.[1][2][3][5][7] Image hash는 content검색, image

검색, 정보은닉과 image 포 식등 다양한 분야에서 

인증(authentication)을 한 방법으로 사용된다. 특히 

histogram-based image hash는 기하학  변형에 

한 image histogram 모양의 불변성을 이용함으로써 

강력한 image hash알고리즘[6]으로 제안되어왔다. 이 

방법은 hash의 강인함(robustness)를 향상시키기 

해 선행단계로 Gaussian filter를 용하 으며 hash

를 생성시 인 하는 두 bin그룹 사이의 pixel수에서

의 계를 비교하 다. 그러나 이 방법은 histogram 

equalization에 의한 변형에는 상 으로 약한 결과

를 나타냈다. 본 논문에서는 hash 생성시 각각 bin에 

해 양쪽에 이웃하는 bin의 계를 비교하여 hash

값 생성을 제안한다. 본 논문의 구성은 다음과 같다. 

2장에서는 기존의 histogram-based image hash 생

성방법과 제안된 방법을 살펴보고 3장에서는 두 방

법간의 실험 결과를 비교하고 4장에서는 결혼을 통

해 본 논문을 맺는다.

2 .  Histogrm-Based Image hash생 성방법

    Image hash 생성은 먼  선행단계를 거친 상

으로부터 특징을 추출하고 추출된 특징을 사용하여 

hash값을 생성하는것이다. 선행단계는 변형에 해 

hash값이 강인함(robustness)를 갖을 수 있도록 하는 

역할을 한다. 다음은 hash 생성 차를 설명한다. 

2.1 상에 필터 용
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  Hash의 강인성(robustness)를 보장하기 한 방법

으로 상에 Low-pass filtering인 Gaussian filtering

을 용한다. 

2.2 히스토그램 구하기

  필터링 작업이 끝나면 필터링이 용된 상으로

부터 히스토그램을 구할 수 있다. 흑백 상의 픽셀이  

0부터 255의 값을 가지므로 히스토그램은 256 bin을 

갖게 되고 된다. Hash 값을 생성하기 해  256 bin 

을 L개로 그룹화 한다. 를 들어 이웃하는 bin을 4

개씩 그룹화하고자 하면 L은 ‘64’가 되고 8개씩 그룹

화 하고자한다면 L은 ‘32’가 된다. 그림 1과 그림2의 

히스토그램을 보면 쉽게 이해할 수 있다. 그림1은 각 

픽셀에 해당하는 상을 구성하는 원소을 개수를 나

타낸 히스토그램이다. 그림2는  L=64로 h1부터 h64

까지 히스토그램을 그룹화하 다.  L개의 bin으로 이

루어진 히스토그램을 추출할 수 있다.

(그림 1) 모든 pixel에 한 상 Histogram의 

(그림 2) 64bins로 그룹화한 Histogram의 

2.3 Hash값 구하기

   두 개의 다른 bin그룹을 비교함으로써 Hash 값을 

얻을 수 있다.

i번째 bin에서의 픽셀 수를 h(i) 라고 하자. 조건 1≤ 

i < L 과 i < j ≤ L 을 만족하는 서로 다른 bin을 

{h(i), h(j)} 과 같이 그룹화 해보자. 이 경우 그룹의 

수는 
     이 된다. 그룹 {h(i), h(j)}에 

대해 h(i) 과 h(j) 을 다음 방법을 통해 hash bit 값

을 나타낼 수 있다

   i f ≥  
                     (1)

2.4 Hamming distance 계산

    Hash 값을 일차원 벡터값 hash(k)라 하면

( ≤ ≤ 
 )한 의 hash에 한 이들간의  

Hamming distance값은 다음과 같이 정의할 수 있다. 

 


 





    (2)

이때 hamming distance값이 0에 가까우면 비슷한 

상, 0.5에 가까우면 다른 상이라고 말할 수 있다.

3 .  제 안 된  방법   

(1) 서로 다른 세 개의 빈을 이용하는 방법

 기존의 방법에서 두 개의 다른 bin그룹을 비교하여 

Hash 값을 구하는 방법을 인 한 세 개의 bin그룹의 

계를 비교함으로 Hash값을 구하는 방법을 이용하

다.  그림3과 같이 세 개의 이웃하는 bin그룹간의 

계가  계단식의 증가나 감소의 모양을 갖고 있으

면 '1'값을 주고 그 외는 ‘0’값을 주어 Hash값을 생

성하 다. 

(그림 3) hash값 ‘1’을 갖는 세 개 bin의 히스토그램 모양 
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   i f  ≤ ≤   
     (3)

로 정의한다.

이렇게 세 개의 bin그룹의 관계를 연관지음으로써 두 

개의 bin에 대해서만 비교할때보다 hash값에 영상에 

대한 원 정보가 더 강력하게 포함될 수 있다. 

(2) Gaussian filtering 알파 값에 따른 해쉬 생성

이 방법은 해쉬 이미지 해쉬 생성에 대한 새로운 방

법을 제시한다. 기존의 이미지 히스토그램 방법에서 

있었던 전처리 과정 중 Gaussian filtering에 해당하

는 부분으로 알파 값에 따라서 히스토그램이 변화한

다는 데에 기반을 두었다. 히스토그램은 같은 이미지

라면 기하학적인 변화에 크게 변화하지 않는다. 이에 

따라 Gaussian filtering의 알파값에 변화를 주면 위 

아래로 높이의 변화는 있지만 전체적인 변화에는 영

향을 주지 않기 때문에 이미지 검색 기능에 탁월하

다. 

해쉬 생성방법은 다음과 같다. 

이 방법은 알파값을 0.5로 하였을 경우와 원본이미

지와 알파값을 3.0으로 하였을 경우 각각의 히스토

그램을 비교하여 해쉬를 생성한 후 비교하는 방법이

다. 

  

4 .  실 험  결 과

   실험을 통해 기존의 hash 생성방법과 제안된 방

법을 비교 분석해보았다. 실험방법은 한 상에 해 

어떤 변형이 이루어졌을때 변형이 이루어진 상이 

원본 상이 변형된 것이라고 단할 수 있는지에 

한 강인성(Robustness)실험과 서로 다른 상을 비

교했을때 다른 상이라고 단할 수 있는 유일성

(Uniqueness)실험을 실시하 다. 

4.1 강인성(Robustness) 실험

   Histogram based image hash 방법은 회 등 기

하학  변형에 강인성을 보이지만 histogram 

equalization 변형에 해서는 충분한 스키마가 되지 

못했다. 그러나 제안된 세 개의 bin의 계를 이용해 

생성한 hash값의 비교방법은 histo equalization 변형 

 text를 덧 운 변형에도 기존의 방법보다 우수한 

결과를 보 다.

실험은 압축, 필터링, 회 등 변형을  155개의 복

제 상을 이용하여 실시하 다. 실험에 사용된 원본

상은 4가지 이미지(Sailboat, Lena, Baboon, 

Barbara)이며 원본을 변형하기 해 사용된 방법은 

총 155개로 상1-10(압축률은 달리한 압축), 

11-20(quality율을 달리한 압축), 21-40(Gaussian과 

Uniform 잡음 용), 41-70(Gaussian filter,Median 

filter, With filter 용), 71-80(회 ), 81-90(크기변

환), 91-100(shearing), 101-110(crop), 111-140(굴곡,

떨림), 141-151(histogram equalization), 152-155(text

덧입힘) 변형을 용하 다.

기존 image hash와 제안된 image hash를 이용하여 

원본 상과 변형이 용된 각각의 155개 상과의 

hamming distance를 구한 결과는 다음과 같다.
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(그림 4)기존방법과 제안된 방법을 이용한 원본 상과          

변형 상의 Hamming distance 비교 ( 로부터 Baboon, 

Sailboat, Barbara 상)

그림 4에서 볼 수 있듯이 기존의 image hash 생성 

방법은 크기변환과 자르기(Cropping)변환에 해 

Hamming distance값이 0.1가량 되었고 특히 

histogram equalization 과 text변형에 해서는 다른 

변형에 비해 0.5이상이 되는등 다소 높게 나타났다. 

반면 세 개의 bins의 계를 이용하여 hash를 생성

한 제안된 방법은 모든 변형에 해 원본과의 

hamming distance 값이 0.05가량으로 ‘0’에 가깝게 

일정함 보 다. 

4.2 유일성(Uniqueness) 실험

   서로 다른 상  랜덤하게 두 상을 선택할 때 

각각의 상이 서로 다른지를 얼마나 잘 단할 수 

있는지에 한 실험이 유일성(Uniqueness)실험이다. 

본 실험에는 총800개의 흑백 상을 이용하 다. 그 

결과는  그림 5와 같다.

(그림 5) 800개 상  두 개의 상을 선택해서 구

한 Hamming distance 분포( 로부터 기존 방법, 제

안된 방법)
 

실험결과, 기존방법의 Hamming distance 평균값은 

0.4419 분산은 0.0406이며 제안된 방법의 평균값은 

0.4392 분산은 0.0190으로 거의 비슷한 결과를 보

으며 분산값으로 볼때 제안된 방법의 측정 Hamming 

distance가 평균값에 가깝게 분포되어 있음을 알 수 

있다.

4.3 Gaussian filtering 알 값에 한 실험

이 실험 한 156개의 공격 이미지를 가지고 실험하

다. 이 방법은 기존의 방법에서 약했던 histogram 

equalization 과 text변형에 해서 모두 Hamming 

distance 값이 0.1 이하로 나옴으로써 성능이 개선되

었음을 알 수 있다.
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(그림 6)  Lena 이미지를 이용한 제안된 방법의 

Hamming distance 비교

(그림 7)  Baboon 이미지를 이용한 기존방법과 제안

된 방법의 Hamming distance 비교

5 .  결 론

   본 논문에서는 매우 간단하고 쉬운 방법으로 개

선된Histogram based image hash를 제안하 다.  

Hash를 생성하는 방법에서 추출된 히스토그램의 세 

개 bin의 계를 이용함으로써 기존 두 개 bin의 

계를 이용한 방법보다 만족스러운 결과를 얻었다. 

한 Gaussian filtering의 알 값의 변화에 따른 방법

한 기존의 방법보다 개선되었음을 알수 있었다. 특

히 제안된 방법으로 Histogram equalization 변형에 

취약했던 기존 방법이 상당부분 보완되었다. 
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