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요  약 차세대 자동차 기술 중의 하나인 V2V 통신은 차량 간에 통신할 때 사용되는 기법으로 차세대 ITS의 핵심

기술이다. 기존 V2V 통신 인증서비스구조를 살펴보면 프라이버시 보호에 대한 보안 요구사항을 충족시키기 위해

가명인증서를사용한다. 가명인증서를사용하기위해발급및관리하는기관이필요하고한번발급할때여러개의

인증서를 발급하기 때문에 시간이 많이 소요된다. 본 논문에서는 가명 인증서를 사용하지 않고 프라이버시 보호에

대한 보안 요구사항을 충족시키기 위해 차량 ID를 활용한 기법을 제시하고자 한다.

주제어 : WAVE, V2V, C-ITS, ITS, Authentication, Privacy Protection

Abstract  One of the next generation of automotive V2V communication technology is a core technology 

for next-generation ITS as a technique used for communications between the vehicle. Looking at the existing 

V2V communication using the pseudonym certificate authentication service structure to meet the security 

requirements for privacy protection. Since the issuance of multiple certificates when needed authority in issuing 

and managing to use the pseudonym certificate issued once and it takes a lot of time. In this paper, we present 

the method utilizing a vehicle ID to meet the security requirements for the privacy protection without the use 

of a pseudonym certificate.
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1. 서론

사람들은 편리함을 추구하면서 많은 기술의 발전을

이뤄 왔다. 스마트 교통 분야도 예외는 아니다. 현재는

편의성을 넘어 교통사고를 줄일 수 있는 방안으로 차세

대 ITS(Intelligent Transport Systems) 중 하나인

C-ITS(Cooperative-ITS)가 시범 사업 중에 있다[1].

기존의 ITS(Intelligent Transport Systems)는 교통정

보를 수집하여 가공하고 제공하는 서비스로서, 상황판

및인터넷, 모바일 등을통해서교통정보를제공한다. 하

지만정작운전자가주행중에돌발상황에대한교통정

보를 제공받기가 쉽지 않아 교통사고 시 신속한 대응에
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한계가 있었다. C-ITS는 주행 중에 지속적으로 도로인

프라및다른차량, 차 내/외부의 여러 사물들과상호통

신을 통해 교통서비스를 실시간으로 교환 및 공유가 가

능해짐으로사전대비및사후대응이가능해진다[2]. 여

기서 차량과 차량 간 통신을 위해 나온 기술이

V2V(Vehicle to Vehicle) 통신 기술이다[3].

본 논문에서는 V2V와 V2I(Vehicle to Infra)를 위한

통신 기술인 WAVE와 그에 관련된 국제 표준인 IEEE

1609.2 대해 소개하고 V2V 통신상의 보안 위협및 보안

요구사항에맞춰현재의인증서비스구조에대해살펴

본 후, 한정된 자원에서의 효율성을 증대하기 위한방안

을 제안한다.

2. 관련 연구

2.1 WAVE

   (Wireless Access in Vehicular Environments)

WAVE는 고속으로 주행하는 차량 환경에서 차량과

차량 간(V2V, Vehicle to Vehicle) 또는 차량과 길 위에

설치된 장치간의 무선 통신(V2I, Vehicle to Infra)을 제

공하기 위해 특화된 차세대 ITS 통신 기술이다[4].

WLAN 기술을 기반으로 자동차 환경에 맞도록 수정된

기술로서DSRC (Dedicated Short Range Communication)

기술의 일종이다. Fig. 1은 WAVE 규격의 탄생 과정에

대해서 보여준다.

[Fig. 1] WAVE Protocol Process

이동성을 가진 차량에 설치된 무선 통신 장치를

OBU(On Board Unit)라 부르고 도로주변시설물에설치

된 무선 통신 장치를 RSU(Road Side Unit)라고 한다.

RSU와 OBU간의 통신이 가능하고 이를 V2I(Vehicle to

Infra) 통신이라 하며, V2I 통신을 통해실시간 교통상황

과돌발상황, 교통제어상태등의교통정보를제공하게

된다. OBU와 OBU간의통신은V2V 통신이라하며이를

통해전방의교통정보와차량접근알림, 추돌경고등의

교통정보를제공받을수있다. 이러한WAVE를위한표

준으로 IEEE 1609 Series가 있다. 그 중 IEEE 1609.2는

어플리케이션 및 관리 메시지를 위한 보안 서비스

(Security Services for Applications and Management

Messages)에 관한 표준으로보안메시지형식을정의하

고 있다[5]. Fig. 2는 WAVE의 예를 보여주고 있다.

[Fig. 2] WAVE Protocol Example

WAVE Security Service의 Protocol stack은 Fig. 3

과 같다. 본 논문에서는 IEEE 1609.2에서 정의하는

WAVE Security Service에 제한한다.

[Fig. 3] WAVE Security Service Protocol Stack

WAVE Security Service는 크게 Security Processing

Services와 Security Management Services로 구성된다.

Security Processing Services는 차량 데이터와

WSAs(WAVE Service Advertisements)가 보안 통신을
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하기 위한 프로세스를 제공하고 Security Management

Services는 CME(Certificate Management Entity)와 모

든 인증서의 유효성과 관련된 관리 정보와 PSSME

(Provider Service Security Management Entity)와

secured WSAs를 전송하는데 사용하는 개인키 및 인증

서관련정보를제공받는다. Table 1은 IEEE 1609.2에서

정의하고 있는 Security Service를 보여준다.

항목 역할
Sec-SAP 데이터 통신 시 보안 서비스 제공

PSSME-SAP

PSSME-Sec-SAP

Secure WSA 전송 시 사용하는 인증서 및 개

인키 정보 관리

CME-SAP
CME-Sec-SAP

인증서 및 인증서 폐지 목록에 대한 정보 관리

WME-SAP WSA 서명 생성 및 검증

[Table 1] The role of WAVE Security Service Component

2.2 V2V 통신 보안 위협 및 요구 사항

V2V 통신 환경에서 구체적인보안위협에 따른공격

형태는여러형태가있으나이논문에서살펴볼공격형

태는차량및 RSU 인증에대한공격과프라이버시에대

한 공격 이 두 가지를 집중적으로 살펴본다.

차량 및 RSU 인증에 대한공격으로 4가지의 공격형

태가 있다. 우선 차량의 위치정보를조작하여 전송하거

나 GPS의 신호 정보를조작하고 GPS 위치 정보를스푸

핑(spoofing)하는 라우팅테이블과 LDM(Local Dynamic

Map)의 변조공격이있고공격자가응급차량 ID를도용

하여 전방에 있는 차량에 응급 차량이 접근한다는 잘못

된 정보를 전송하는 위장(Impersonation) 공격이 있다.

또한, 공격자가 다수의 차량 ID를 도용하여 도로가병목

상태에 있다는 잘못 된 정보를 전송하는 Sybil 공격, 마

지막으로 PKI 인증 센터로 OBU가 침해당했다는 거짓

정보를 전달함으로 인증서를 폐기시키도록 유도하는 서

비스 인프라에 대한 공격이 있다.

항목 보안 요구 사항

차량 및 RSU 인증

­메시지 수신 차량은 메시지를 송신하는 차량을 인증

할 수 있어야 함
­메시지 수신 차량은 메시지를 송신하는 RSU를 인증

할 수 있어야 함
­차량 그룹 통신 서비스의 경우에는 특정 차량이 그룹

의 멤버임을 확인 할 수 있어야 함

프라이버시 보호

­비인가 된 개체는 차량 통신상의  메시지를 분석하여 
차량 또는 차량의 ID 또는 차량 위치 정보를 유추할 
수 없어야 함

­비인가 된 개체는 차량 통신상의 메시지를 분석하여 
차량의 경로를 유추할 수 없어야 함

[Table 2] Detailed Security Requirements

프라이버시에 대한 공격 형태는 차량 통신 메시지를

수집및분석하여차량의소유자와출발지, 경유지 및목

적지등의정보를수집및활용하는공격이다. Table 2는

세부적인 보안 요구 사항이다[6].

3. V2V 통신 인증 서비스 구조

보안요구사항에서보이듯이 2011년부터 개인정보보

호법이 시행되면서 프라이버시 보호에 대한 보안 요구

사항이 추가되었다[7]. 프라이버시 보호에 대한 보안 요

구사항이추가되기전의단순히차량간에전송되는메

시지의송신자와위/변조 여부에 대한검증을위한인증

서비스구조는 Fig. 4와 같다. CA(Certificate Authority)

는 A차량에게 A의 인증서와개인키를발급하고 A의 인

증서는 A에 대한 ID와 공개키, 유효기간 및 CA의 디지

털서명이포함된다. A차량이 B차량과통신을한다고가

정하였을때 A차량은전송할메시지를 A의개인키를활

용하여디지털서명을생성하여 A의인증서와함께 B차

량에게 전송한다. B차량은 CA의 공개키를 활용하여 A

의 인증서에 저장된 CA의 디지털 서명을 검증함으로써

A의인증서에대한유효성을증명하고그과정에서획득

한 A의공개키를활용하여 A의디지털서명을검증함으

로써 B차량이수신한메시지가위/변조되었는지, A차량

으로부터 전송된 것이 맞는지 대한 여부를 알게 된다.

[Fig. 4] V2V Authentication Service Structure

앞선 프라이버시 보안 요구 사항에서 제시한바와 같

이차량의위치와이동경로를추적할수없어야한다는
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요구 사항을 만족하기 위해 가명(Pseudonym) 인증서를

활용한다. Fig. 5는가명인증서발급구조에대해나타내

고 있다.

[Fig. 5] Issue Pseudonym Certificate Structure

V2X 통신에서 사용되는 인증서는 Long-Term 인증

서와 가명 인증서 두 가지 종류의 인증서를 사용한다.

Long-term 인증서를 활용한 인증은 차량의 고유 ID가

필요한 경우에 사용되고, 가명 인증서는 차량 간통신할

때 상대방 차량에 대해 식별이 가능해지면 프라이버시

보호에 문제가 발생하므로 상대방 차량에 대해 식별이

아닌 신뢰가필요한경우에 사용된다. 가명 인증서는 하

나의 차량에여러 개가 할당되어 사용된다. 가명 인증서

가 발급되는 과정은 Fig. 5에 나타나 있다. Root CA는

LTCA(Long-term CA)에게 PCA(Pseudonym CA)의 인

증서를배포하고, PCA에게 LTCA의인증서를배포하여

LTCA와 PCA를 믿을 수 있는 기관이라고 인증해주는

역할을 한다. LTCA는 차량의 고유 ID와 연관된

Long-term 인증서를 발급하는 기관이다. 각각의 해당

차량의 수명과 연관된 긴 유효기간을 가진 인증서를 공

개키및개인키와함께발급한다. 또한, LTCA는 PCA에

게 해당차량의 ID와 연관된 가명인증서발급을요청한

다. PCA는 LTCA로부터 요청을 수신하게되면, 해당 ID

에 대한 가명 인증서를 발급한다. 가명 인증서는 공개키

와 공개키의 유효기간, PCA의 디지털 서명을 포함하여

구성되며필요에따라서해당차량의 ID를추적할수있

도록 연관된 정보를 저장한다.

4. 개선된 V2V 통신 인증 구조

본 절에서는 가명 인증서를 활용하지 않고 프라이버

시보안요구사항을만족하기위한방안에대해제시한

다. Fig. 6은 개선된 V2V 통신 서비스인증 구조를나타

낸다.

[Fig. 6] Improved V2V Authentication Service

[Fig. 7] Improved V2V Service Flow Chart

Fig. 7과 같이 CA에서 A차량에게 인증서를발급해주

기 전에 A차량의 고유한 ID를 테이블에 저장하고, salt

값을이용하여 Hash 된 값을인증서의차량 ID란에추가

시킨다. 이렇게생성된 A의인증서는주기적으로약속된

salt값을 이용하여 차량 ID의 Hash값을 변형시킴으로

Hash함수 출력으로부터 Hash함수입력을찾아낼수있

다는이론에근거하여반복적인대입으로암호를알아내

어공격하는 birthday attack과 같은 공격에대해대비한

다. 또한, A차량과 B차량이통신을할때차량 ID에대해

Hash된 A의 인증서와 A의 개인키를 활용하여 디지털

서명된메시지를함께 B차량에게전송한다. B차량은 CA

의 공개키를이용하여 A의 인증서를검증함으로써유효
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성을증명하고그과정에서획득한 A의공개키를활용하

여 A의 디지털 서명을 검증한다. 이 검증을 통해서 B차

량이수신한메시지가위/변조되었는지, A차량으로부터

전송된 것이맞는지에대한 여부를 확인한다. 이 과정에

서 A차량의 ID값에 대한 정보는 Hash되어 있기 때문에

식별이 불가능하다.

가명 인증서 차량ID Hash된 인증서
­가명 인증서를 관리하는 PCA

가 필요
­PCA가 생략 가능

­LPCA와 PCA를 인증하기 위한 
Root CA가 필요

­하나의 신뢰할 수 있는 기관에
서 처리가 가능하므로 Root 
CA가 생략 가능

­가명 인증서를 발급하기 위한 

각각의 인증과정이 필요

­가명인증서를 발급하기 위한 각

각의 인증과정이 생략 가능

­여러 개의 가명 인증서를 해당 
차량에 일괄 전송으로 인해 시
간소요 큼

­주기적으로 salt값을 변경하여 
Hash값이 변경된 인증서를 V2I
통신을 통해 해당 차량에 전송

[Table 3] Comparison of Pseudonym Certificate and 

Hashed Certificate 

5. 결론 및 향후 연구 방향

본논문에서는 V2V 통신을할 때 차량 및 RSU 인증

시와 프라이버시보호에관한보안위협과그위협을감

소시키기 위한 요구 사항에 대해 살펴보았고 요구 사항

을지키기위해가명인증서를활용한 V2V 인증서비스

구조에 대해 살펴보았다.

본 논문에서제시한 개선된 V2V 통신 인증 구조에서

는 가명 인증서를 이용하지 않고 프라이버시 보안 요구

사항을만족하는 방안에대해서제시했다. Table 3은 가

명 인증서 대신 차량 ID Hash화 시킨 인증서를 사용할

경우 취할 수 있는 이점에 대해 정리한 것이다.

향후 연구과제로는개선된 V2V 통신 인증 구조에맞

는가상테스트환경을구축하여차량 ID가 Hash된 인증

서를발급하는데걸리는시간을측정하고실제서비스에

적용가능한지에 대한 연구를 진행하고자 한다.
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