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요   약

본 논문에서는 악성코드를 실행시키지 않고 패밀리를 분류하는 방법으로 악성 코드 파일을 8-bit gray-scale 이

미지로 시각화 하고 이미지 인식분야에서 널리 쓰이고 있는 convolutional neural network를 통해 악성코드를 

분류해내는 기법을 제안한다. 9개의 악성코드 패밀리로 분류해 내는 실험의 Top-1,2 예측 정확도는 각각 96.2%, 

98.7%을 기록하였고, 27개의 패밀리를 분류하는 실험의 경우 Top-1 예측 정확도는 82.9%, Top-2는 89%로 악

성코드 패밀리를 분류할 수 있다. 

ABSTRACT

In this paper, we propose a method based on a convolutional neural network which is one of the deep neural network. So, 

we convert a malware code to malware image and train the convolutional neural network. In experiment with classify 9-families, 

the proposed method records a 96.2%, 98.7% of top-1, 2 error rate. And our model can classify 27 families with 82.9%, 89% 

of top-1,2 error rate.
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I. 서  론*  

AV-Test 의 조사[1]에 따르면 2014년 7월부터 

2015년 6월까지 매달 약 13,000,000개의 새로운 

악성코드가 만들어지고 있으며 시간이 지날수록 새로

운 악성코드의 숫자는 증가하는 추세이다. 매일 쏟아

져 나오는 다양한 유형의 악의적인 프로그램들에 대

해 올바른 대처 방법을 제시하기 위해서는 악성코드 
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패밀리의 정확한 분류가 선행되어야 하고 이에 따라 

적절한 방어기법이 제공되어야 한다. 이를 위해 악성

코드 패밀리를 분류하기 위한 다양한 방법들이 연구 

되고 있는데 분류 성능을 높이기 위해서는 패밀리를 

구분 짓는 악성코드 특징에 대해 연구하거나 분류기 

자체의 성능을 높이는 두 가지 방법이 존재한다. 

악성코드들마다 가지고 있는 고유한 특성을 찾는 

방법은 악성코드를 실행시키지 않고 악성코드 분석만

을 이용하여 명령어 사용빈도, 함수 호출 관계, 코드 

상의 String 정보를 분석하는 정적 분석 기법[2, 3, 

4, 5]과 악성코드를 가상의 환경에서 실행시켜 행동

패턴을 분석하는 정적 분석 기법[6, 7] 또는 이 두 

가지를 모두 이용하는 방법[8, 9]이 존재한다. 

악성코드 패밀리를 분류할 때 악성코드의 고유특
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징을 잘 찾아내는 것도 중요하지만 분류기로 사용되

는 분류 알고리즘을 올바르게 선택하는 것도 중요하

다. 최근 분류 혹은 인식기법을 연구하는 분야에서 

가장 활발하게 연구되고 있는 분야는 신경망의 은닉 

계층의 수를 늘려 만든 심층 신경망이라고 하는 

deep neural network (DNN) 관련 연구 분야 

일 것이다. 특히 이미지와 음성 인식분야에서 심층 

신경망기반의 모델들이 뛰어난 성능을 기록하면서 이

를 다른 분야에도 이용하려는 움직임들이 나타나는데 

악성코드 분석 역시 그러한 분야 중 하나이다. 실제

로 심층 신경망을 이용한 다양한 악성코드분류 모델

들이 제시되고 있는데 Recurrent Neural 

Network (RNN) 를 이용한 분류 기법[10]과 

RNN와 deep feed-forward neural network이

라는 서로 다른 두 가지의 심층 신경망을 이용한 악

성코드 분류 연구[11]가 그 예이다. 

본 논문에서 제안하는 모델은 악성코드의 추가적

인 분석 없이 악성코드를 이미지화한 것을 이용하여 

분류하는 방법이다. 또한 분류기로는 다양한 심층 신

경망 모델 중 이미지 인식분야에서 뛰어난 성능을 보

이는 Convolutional Neural Network(CNN)을 

이용한다. CNN에 사용되는 convolution 연산이 

이미지의 회전, 변형, 경계선 검출에 장점을 가진다

는 점과 악성코드파일을 이미지화 하였을 때 고유한 

특징이 나타남을 이용하여 악성코드 패밀리를 분류하

는 기법을 제안한다.

본 논문의 구성은 2장에서 악성코드 분류기법의 

관련연구에 관해 서술하고 3장에서는 제안하는 모델

에 대해 상세 기술한다. 4장에서는 제안하는 모델을 

이용한 실험에 대해 기술하고 5장에서는 실험 결과

에 대해 분석하며 6장에서 결론과 향후 연구 방향에 

대해 제시한다.

II. 관련 연구

악성코드는 코드 변형을 통해 많은 변이들을 생성

하게 되는데 악성코드 내용를 이용하여 생성한 시그

니처 기반의 분류 모델은 사전 정의 되지 않은 시그

니처가 입력으로 들어온 경우 분류가 어렵기 때문에 

악성코드 패밀리 변이들을 분류해 내기 어렵다는 문

제를 가지고 있다. 따라서 이 문제를 해결하기 위해 

M. Bailey[6]는 가상의 환경에서 악성코드를 실행 

시키고 이 때 변화 되는 운영체제의 메모리나 레지스

터등을 추적하여 악성코드의 행동에 대한 

fingerprint를 생성하여 패밀리를 분류한다. 하지만 

이 방법을 통해 악성코드를 분류해내기 위해서는 모

든 악성코드를 실행해봐야 하므로 사용 편의성에 제

약을 가진다. 

W. Jung[11]의 연구에서는 zero-day flash 

악성코드 탐지를 위해 심층 신경망 모델을 이용하였

다. Adobe flash 제품에 대해 제조사에서 취약점 

패치를 배포하기 전에 해당 취약점을 공격하는 

zero-day flash 악성코드를 탐지하기 위한 방법으

로 악성코드로부터 추출한 많은 수의 특징점들을 효

율적으로 학습하기 위해서 기존의 신경망 모델에서 

은닉계층의 숫자를 증가시킨 심층 신경망을 이용하여 

생성한 모델과 순차적인 데이터 분석에 유리한 심층 

신경망의 변형 버전인 RNN을 이용하여 악성코드 

탐지 모델을 만들었다. 해당 연구 역시 많은 악성코

드 특징점을 이용하여 패밀리를 분류하기에 높은 정

확도로 분류해 낼 수 있으나 하나의 악성코드의 특징

점을 추출하는데 너무 오랜 시간이 걸린다는 단점을 

가진다. 

L. Nataraj[12]의 연구에서는 악성코드 파일을 

시각화하여 분류하는 방법을 제안하였으며 분류기를 

학습시키기 위한 이미지 gabor filter를 이미지 특

징점 추출기로 이용하고 k-Nearest Neighbors 

(kNN)를 분류기로 이용하였다. Nataraj의 모델은 

앞의 두 기법들에 비해 간단한 방법으로 악성코드의 

유형을 분류 해 낼 수 있지만 악성코드를 이미지화 

시키고, 변환된 이미지를 기존의 기계 학습 알고리즘

에 학습시키기 위해 특징점 추출기를 추가로 배치해

야한다는 번거로움이 존재한다. 

본 논문에서 제안하는 모델은 악성코드를 이미지

화 한 후 CNN을 이용하여 악성코드 패밀리를 분류

하는 모델을 제안한다. 기존의 악성코드 유형 분류 

모델에서 코드내용을 상세히 분석하거나 실행시켜 행

동을 분석하는 방법을 사용하는 것과 달리 악성코드

를 이미지로 변환시키는 과정만을 통하여 악성코드를 

분류해 낼 수 있으며, 악성코드 이미지를 이용할 때 

기존의 다른 연구들이 이미지 특징점 추출기와 분류

기를 따로 사용한 것에 비해 제안하는 기법은 CNN

만을 이용하기 때문에 전체 악성코드 분류과정을 간

소화 할 수 있다.  

III. 제안 모델

제안하는 악성코드 패밀리 분류 기법은 이미지 인
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Fig. 2. Algorithm for Malware Image Conversion

Fig. 3. Example Malware Image of Microsoft 

Dataset  

식 분야에서 뛰어난 성능을 보이는 CNN를 이용하여 

시각화한 악성코드의 패밀리를 분류해내는 방법이다. 

CNN은 입력 데이터로 이미지를 사용하므로 악성

코드 바이너리 코드를 이미지화 하는 과정이 필요하

고, 이 악성코드 이미지를 CNN에 학습시켜 악성코

드 패밀리 분류기로 사용할 수 있다. 

제안하는 악성코드 분류기는 크게 두 부분으로 구

성 되는데 입력되는 악성코드 바이너리 파일을 이미

지로 변환시키는 악성코드 이미지 변환기와 변환된 

악성코드 이미지를 입력으로 패밀리를 예측하는 

CNN으로 구성된다. CNN을 악성코드 분류기로 사

용하기 위해서는 CNN의 가중치 값을 학습 시키는 

과정이 필요하므로, 학습데이터 샘플들을 악성코드 

이미지 파일과 악성코드 패밀리의 쌍으로 구성하여 

CNN을 학습한다. 학습된 CNN에 악성코드 이미지 

변환기로부터 출력되는 악성코드 이미지를 입력하면 

학습된 CNN의 가중치 값들과 연산을 수행한 후 패

밀리별로 예측 확률을 결과 값으로 출력해준다. 

Fig. 1. Architecture of Proposed Model

3.1 악성코드 이미지 생성

제안하는 악성코드 분류 시스템에서는 악성코드 

이미지 변환기를 이용하여 악성코드 파일을 이미지로 

변환 시키는 작업을 가장 먼저 수행한다. 악성코드를 

이미지로 변환시키는 과정에 대해 상세히 알아보자. 

제안하는 방법에서 사용하는 CNN기반의 악성코

드 패밀리 분류기는 256x256 (65536 byte) 크기

의 이미지를 입력으로 사용하기 때문에 악성코드 이

미지를 일정한 크기로 변환하는 과정이 필요하다. 

따라서 악성코드 파일을 정사각형 모양의 이미지

로 변환시키고 분류기의 입력 이미지 형태인 

256x256 크기의 8-bit gray-scale 이미지가 되도

록 축소 또는 확대한다. 

먼저 악성코드를 정사각형의 이미지로 변환시키는 

과정에 대해 상세히 알아보자. 예를 들어 65536 

byte이상의 크기를 가지는 악성코드 파일을 정사각

형 모양의 이미지로 변환시키기 위해 이미지의 한 변

의 길이를 구하려면 전체 악성코드 파일 크기의 

root 연산 값에 ceil 함수를 적용한 결과 값을 구한

다. 즉, 악성코드 파일 크기를 S 악성코드 이미지의 

한 변의 길이 W라 할 때, W는 수식 (1) 과 같다.

  

⌈⌉   (1)    

따라서 악성코드 이미지는 × 크기의 이미지

로 변환되며  인 경우 부족한 byte는 0으로 

채운다. 악성코드 파일의 크기가 65536 byte보다 

작은 경우에도 수식 (1)을 이용하여 위와 동일한 방

법으로 악성코드 이미지의 한 변의 길이를 구하여 악

성코드 파일을 이미지로 변환할 수 있다. 
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Fig. 4. The CNN architecture for proposed 

model  

layer parameters value output

Input 256x256 224x224

Conv1 n of filter 32 74x74x32

filter size 5x5 -

filter stride 3 -

channel 3 -

Pool1 filter size 3x3 37x37x32

filter stride 2

Conv2 n of filter 128 13x13x128

filter size 5x5 -

filter stride 3 -

channel 32 -

Pool2 filter size 3x3 11x11x128

filter stride 1

Conv3 n of filter 192 5x5x192

filter size 5x5 -

filter stride 2 -

channel 128 -

Pool3 filter size 3x3 3x3x192

filter stride 1

Conv4 n of filter 256 2x2x256

filter size 3x3 -

filter stride 2 -

channel 192 -

FC1 128

FC2 9

Table 1. The parameters of proposed CNN

이렇게 변환시킨 다양한 크기의 악성코드 이미지

는 분류기입력을 위한 고정된 크기를 조정하기 위해 

악성코드 이미지를 확대 또는 축소시켜 악성코드 이

미지 변환 단계를 마친다. Fig.3는 Microsoft 데이

터 셋에 속하는 9개의 패밀리 별 악성코드 샘플을 

이미지로 변환시킨 예이다.  

3.2 악성코드 패밀리 분류기 설정

제안하는 악성코드 분류 모델에서 사용하는 분류

기는 CNN으로 분류기의 주요 연산은 convolution 

연산이다. 따라서 많은 양의 데이터를 학습이 필요한 

CNN의 경우 convolution 연산을 효율적으로 처

리할 수 있어야 모델을 학습하는데 시간이 적게 걸리

는데, 이를 위해서 GPU를 이용하여 convolution 

연산을 병렬적으로 처리하는 방법을 이용한다. 이러

CNN모델의 특성을 반영하여 GPU기반의 딥 러닝 

알고리즘을 구현한 오픈 소스 형태의 프레임워크들이 

많이 존재한다. 제안하는 모델을 위하 사용한 프레임

워크는 최초로 이미지 분류 분야에 성공적으로 

CNN 기법을 적용한 Alexnet[13]을 기반으로 하

는 Cuda-Convnet2 프레임워크를 이용한다. 

Cuda-Convnet2는 CNN을 구성하는 기본적인 

layer과 layer 파라미터 등을 자유롭게 설정할 수 

있으며 두 개 이상의 GPU를 이용하여 빠른 CNN 

알고리즘 수행이 가능하도록 기능이 제공된다.

본 제안 시스템에서 이미지화 된 악성코드를 분류

해 내기 위해 구성한 CNN은 4개의 convolution 

layer와 2개의 full connect layer 2개로 구성되

며 convolution layer 사이에 pooling layer를 

배치하여 convolution layer의 output 숫자, 즉 

특징점의 차원을 줄이도록 하였다. 이전 layer의 모

든 출력 값을 신경망 형태로 연결한 full connect 

layer사이에는 dropout layer를 배치하여 

training data 의 과적합을 방지한다. 활성함수로

는  인 Rectifier Unit(Relu)를 

사용하였다. 또한 256x256크기의 이미지를 임의의 

위치에서 224x224 크기로 잘라 입력으로 사용하는 

input layer를 사용하여 유사한 이미지라 하더라도 

다양한 모양으로 학습될 수 있도록 한다.   

Fig.4은 제안하는 모델을 이용하여 Microsoft 

데이터 셋의 악성코드분류를 위해 구성한 CNN의 

구조이다. 분류기의 상세 layer 및 파라미터는 

Table 1과 같다.

Input layer에서는 256x256 크기의 이미지를 

입력으로 하고 입력된 이미지를 임의의 위치에 

224x224 크기로 잘라 CNN의 첫 번째 

convolution layer인 Conv1 layer의 입력으로 

사용한다. Convolution layer의 경우 

convolution filter의 숫자와 크기, convolution 

연산 적용 간격과 data의 channel을 정의해야 하

면 출력 값이 결정되고, pooling layer는 pooling 

filter 크기와 간격을 정의하면 출력 값이 결정된다. 

Full-connect layer는 FC1의 경우 마지막 

convolution layer인 Conv4에 출력 값인 1024개
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Fig. 5. The experiments process

의 데이터를 입력 값으로 하고 출력 값은 128개로 

한다. FC2는 Microsoft 데이터 셋의 패밀리 유형

의 개수인 9를 출력 값 개수로 정한다.

IV. 실  험

본 장에서는 제안하는 모델의 패밀리 분류 성능을 

검증하기 위해 두 가지 데이터 셋을 이용하여 패밀리 

종류에 따른 분류 성능 실험에 대해 기술한다.

 

4.1 실험 환경

실험을 위한 환경은 Linux Mint 17.1 Rebecca - 

cinnamon(64bit) 운영체제에서 Convnet2 프레

임워크와 CUDA 7.0를 이용하여 실험하였다. 전체 

상세 실험 환경은 Table 2에 기술되어 있다. 

Name Spec.

OS Linux Mint 17.1(64bit)

CPU Inter Core i5-4670 3.40GHz

RAM 8G

GPU GTX 780

Cuda 7.0

Table 2. Experiments environments 

4.2 실험 방법

제안하는 모델의 성능을 검증하기 위해 두 가지 

실험을 진행한다. 첫 번째는 주어진 악성코드를 9개

의 패밀리 중 하나로 분류하는 실험이며, 두 번째 실

험은 악성코드 패밀리의 숫자를 늘려 패밀리의 숫자

가 늘어났을 때에도 제안하는 모델이 적절히 동작하

는지 알아보기 위한 실험이다. Fig.5는 실험과정을 

표현한 내용이다.

두 가지 실험은 모두 10-fold cross validation

기법을 적용하여 모델을 학습하고 검증하는 과정 거

친다. 즉, 데이터 셋을 10등분하여 성능측정 실험을 

10번 반복한 후 평균을 구하여 모델의 실험 결과를 

산출하며 실험 결과는 top-1,2 오류율로 표시된다. 

분류기는 악성코드분류결과를 학습된 모든 패밀리에 

대해 각각의 패밀리로 분류될 확률 값을 출력한다. 

이 때 top-k 오류율이란 분류기가 예상하는 패밀리 

확률 값 중 상위 k개에 악성코드 실제 패밀리가 없

을 경우 오류라고 정의한다. 

4.3 Dataset

제안된 시스템의 분류 성능 실험을 위해 

Microsoft Malware Classification Challenge 

(BIG 2015) 데이터 셋[14]과 VXHeaven의 

2010 virus collection 데이터 셋[15]을 사용하였

다. 

Microsoft 데이터 셋은 9개의 패밀리 중 하나에 

속하는 악성코드 파일들이 존재하며, 패밀리 레이블

이 존재하는 10868개의 training set과 레이블이 

존재하지 않는 10873개의 testing set으로 나눠져 

있다. Microsoft 데이터 셋은 하나의 악성코드에 

대해 PE 헤더가 제거된 바이트 코드 파일과 meta 

data manifest 파일로 제공되는데 본 논문에서는 

바이트 코드 파일 만을 사용하였다. 

VXHeaven 데이터 셋의 경우 270k 개의 악성

코드 실행파일로 구성되어 있으나 악성코드 패밀리 

정보는 포함되어 있지 않다. VXHeaven dataset 

샘플의 패밀리를 알아내기 위해 악성코드 유형분석 

사이트인 Virustotal[16]을 통해 샘플들에 대한 패

밀리 정보를 레이블링 한다. Virustotal 사이트는 

악성코드 의심 파일을 업로드하면 Anti-virus 엔진 

유형별로 악성코드 패밀리 예측 결과를 분석하여 주

는데, 분석 결과 중 Microsoft Anti-virus 엔진의 

결과를 기준으로 악성코드의 패밀리 label을 정하고 

300개 이상의 샘플을 가지고 있는 27개의 패밀리에 
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Fig. 6. The Classification results of randomly 

selected Microsoft samples

Exp. ID Top-1 error Top-2 error

Exp.1_01 0.034806 0.013833

Exp.1_02 0.028000 0.010000

Exp.1_03 0.039200 0.012000

Exp.1_04 0.040000 0.013600

Exp.1_05 0.038500 0.014000

Exp.1_06 0.040500 0.012500

Exp.1_07 0.046500 0.016500

Exp.1_08 0.031500 0.011000

Exp.1_09 0.042000 0.014500

Exp.1_10 0.040000 0.012000

Average 0.038101 0.012993

Table 3. The results of experiment 1 

Exp. ID Top-1 error Top-2 error

Exp.2_01 0.175597 0.108457

Exp.2_02 0.176000 0.111500

Exp.2_03 0.174000 0.114000

Exp.2_04 0.165500 0.104500

Exp.2_05 0.160500 0.098500

Exp.2_06 0.154500 0.099000

Exp.2_07 0.192500 0.121000

Exp.2_08 0.166667 0.106000

Exp.2_09 0.165333 0.114667

Exp.2_10 0.174667 0.121333

Average 0.170526 0.109896

Table 4. The results of experiment 2 

속하는 샘플들을 분류실험에 이용하였다.

4.4 실험 1. Microsoft Dataset 의 분류 실험

제안하는 악성코드 패밀리 분류기의 성능을 실험

하기 위해 9개의 유형으로 이루어진 Microsoft 데

이터 셋을 이용하였다.

이 실험에 사용하는 dataset의 샘플 수는 약 

20,000개로 10-fold cross validation기법을 적

용하기 위해 매 실험 시 약 18,000의 샘플은 모델을 

학습하는데 사용하고 약 2,000개는 모델을 검증하는

데 사용하였다. 이에 따른 실험 결과는 Table 3과 

같다. 실험1 수행 결과 평균 top-1, top-2 오류율

은 각각 0.038101, 0.012993를 기록하여 제안하는 

모델의 경우 96.2%의 정확도로 악성코드 패밀리를 

분류해 낼 수 있으며 분류기가 예측한 2개의 패밀리 

중 정답이 있을 확률은 98.7%가 된다는 것을 알 수 

있다.  

Fig. 6은 임의로 선택된 10개의 악성코드에 대한 

유형 분류결과를 나타내는데, 악성코드 이미지와 이

미지 아랫부분에 실제 악성코드 유형이 표시되고, 악

성코드 이름 하단 부분 박스에 분류기가 예측한 유형 

중 확률 값이 높은 순서로 2개의 악성코드 이름과 

확률 값이 두 개의 막대 그래프 형태로 나타나있다. 

막대그래프의 색깔은 예측한 악성코드 유형이 실제 

유형과 동일하면 붉은색으로, 다른 경우 파란색으로 

표시되며 막대 그래프의 크기는 해당 유형일 확률을 

의미 한다. Fig. 6의 하단 좌측에서 1번째의 분류 

결과를 보면 실제 악성코드의 유형은  GaTak 인

데, 분류기가 예측한 두 개의 악성코드 이름은 

Lollipop과 GaTak으로 가장 높은 확률로 예측한 

Lollipop이 잘못 예측되어 파란색 막대그래프로 표

시되어있다.

4.5 실험 2. VXHeavens Dataset의 분류 실험

실험 1은 9개의 악성코드 패밀리를 분류하는 문제

를 해결하기 위한 실험이었다면 실험 2에서는 

VXHeaven 데이터 셋을 이용하여 제안하는 모델이 

많은 수의 분류 클래스(악성코드 유형)가 존재할 때

도 이들을 분류해 낼 수 있는지 확인하기 위한 실험

을 수행한다. 실험 2는 실험 1과 동일하게 10-fold 

cross validation기법으로 모델의 분류 성능을 검

증한다. 실험 2에서 제안하는 모델의 평균 top-1 오

류율은 0.170526를 기록하여 82.9 %의 정확도로 

악성코드의 패밀리 유형을 구분해 냈고, 평균 top-2 

오류율은 0.109896을 기록하여 분류기가 예측한 두 

개의 패밀리 중에 정답이 있을 확률은 89%를 기록

하였다. 

실험에 사용한 테스트 데이터 셋 중 10개의 악성

코드 샘플을 임의로 선택하여 이미지화하고 분류기를 



정보보호학회논문지 (2016. 2) 203

Fig. 7. The Classification results of randomly 

selected VXHeavens samples

Family ID Precision Recall F-Score

M1 0.958042 0.958042 0.958042

M2 0.976959 0.954955 0.965831

M3 0.982079 0.998179 0.990063

M4 0.956522 0.946237 0.951351

M5 0.666667 0.666667 0.666667

M6 0.941606 0.941606 0.941606

M7 0.890244 0.960526 0.924051

M8 0.959596 0.913462 0.935961

M9 0.922705 0.950249 0.936275

평균 0.917158 0.921102 0.919126

Table 6. The results analysis of experiment 2 

　 M1 M2 M3 M4 M5 M6 M7 M8 M9 합계

M1 257 4 0 0 0 1 2 6 0 270

M2 6 406 0 0 0 9 0 4 12 437

M3 0 0 479 0 0 0 0 0 0 479

M4 0 0 2 75 0 4 0 0 0 81

M5 1 0 0 3 1 0 2 0 0 7

M6 6 0 2 1 0 107 1 3 0 120

M7 1 3 0 0 0 1 77 0 0 82

M8 11 2 4 6 0 3 0 191 0 217

M9 2 16 0 2 0 4 1 3 147 175

합계 284 431 487 87 1 129 83 207 159 1868

Table 5. The confusion matrix for exp.1

통한 악성코드 유형 분류 결과를 표시하면 Fig.7 과 

같이 나타난다. 

Fig. 7에서 보이는 10개의 샘플 모두 분류기가 

악성코드 유형을 올바르게 예측하였고, 상단 우측에

서 첫 번째 샘플의 경우 분류기가 예측한 두 개의 유

형에 대한 확률 값이 비슷하게 나왔으나 근소한 차이

로 Storark.A 유형을 올바르게 예측하였다.

V. 분  석

이 장에서는 제안하는 모델의 분류성능에 영향을 

미치는 요소를 알아보기 위해 오차 행렬을 이용하여 

악성코드 유형별 분류 결과를 분석해본다. 또한 다른 

악성코드 분류 모델들과의 비교를 통해 제안하는 악

성코드 분류 모델이 가지는 특징을 알아보자.

5.1 오차행렬을 이용한 악성코드 분류결과 분석

머신 러닝 또는 딥 러닝 분야에서 제안하는 알고

리즘의 성능에 대한 평가는 단순히 분류 정확도

(Accuracy)만을 가지고 평가하기 어렵다. 따라서 

분류기의 성능을 측정하기 위해서는 오차 행렬이라 

하는 confusion matrix를 이용하여 분류기의 예측 

값과 실제 값 사이에 관계를 세분화하여 성능 지표를 

정의[17]하는데, Accuracy 뿐 아니라, Recall, 

Precision, F-score와 같이 여러 가지 지표로 표

현할 수 있다. 

성능 지표를 도출하기 위해서 9개의 악성코드 유

형으로 분류하는 실험 1의 결과를 오차 행렬로 다시 

나타내면 Table 5과 같이 표현된다. 

Table 5의 가로축에 표시된 레이블은 분류기가 

예측하는 악성코드 패밀리 ID를 의미하고 세로축에 

표시된 레이블은 악성코드의 실제 악성코드 패밀리 

ID를 의미한다. 

이 오차 행렬를 이용하여 precision, recall, 

f-score를 산출 할 수 있는데, 실험 1은 분류 클래

스는 9개인 멀티 클래스 분류 문제이므로, 각각의 

클래스 별로 해당 값을 계산한 뒤 평균값을 구하여 

모델 전체의 성능을 계산 할 수 있다. 예를 들어 

M2 유형의 Precision과 Recall, F-score를 구하

는 과정을 살펴보면 M2의 True Positive 샘플의 

수는 424이고, False Negative 샘플의 합은 M2

행의 True Positive 샘플을 제외한 나머지 원소의 

합이므로 20이 되며 False Positive 샘플의 합은 

M2열의 합계에서 True Positive 샘플의 수를 제

외하면 10이 된다. 따라서 Precision은 







 로 0.976959 가 

되며 Recall은  





로 

0.954955 이며 F-Score는 이 두 값의 조화 평균인 

0.965831이 된다. 이와 같은 방법으로 M1부터 M9
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family ID Precision Recall F-Score

V1 0.583333 0.241379 0.341463

V2 0.714286 0.789474 0.750000

V3 0.805556 0.707317 0.753247

V4 0.871795 0.871795 0.871795

V5 0.873684 0.902174 0.887701

V6 0.421569 0.741379 0.537500

V7 0.950000 0.612903 0.745098

V8 0.705882 0.444444 0.545455

V9 0.787671 0.927419 0.851852

V10 0.930233 0.975610 0.952381

V11 0.743590 0.743590 0.743590

V12 0.968750 0.939394 0.953846

V13 0.989691 1.000000 0.994819

V14 0.588235 0.735294 0.653595

V15 0.571429 0.413793 0.480000

V16 0.851064 0.842105 0.846561

V17 0.615385 0.615385 0.615385

V18 0.866667 0.855263 0.860927

V19 1.000000 0.870968 0.931034

V20 1.000000 0.988636 0.994286

V21 0.787879 0.684211 0.732394

V22 0.952381 1.000000 0.975610

V23 0.888889 0.677966 0.769231

V24 0.977941 1.000000 0.988848

V25 0.500000 0.192308 0.277778

V26 1.000000 1.000000 1.000000

V27 0.871795 1.000000 0.931507

평균 0.808063 0.769363 0.788238

Table 7. The results analysis of exp.2 

Fig. 8. The exp.1 result graph for the number 

of samples and F-score

Fig. 9. The exp.2 result graph for the number 

of samples and F-score 

까지의 각각의 악성코드 유형별 분류 결과를 이용하

여 precision과 recall, f-score를 구할 수 있다. 

최종적으로 제안하는 악성코드 유형 분류 모델의 

precision은 0.917158, recall은 0.921102, 

f-score는 0.919126이 됨을 알 수 있다.  

실험 2의 분류 결과 역시 오차 행렬을 이용하여 

표현하면 Table 7와 같다. V1에서 V27까지 

recall과 precision의 조화 평균인 f-score를 살펴

보면 0.341463에서 1.0까지 다양한 분포로 이루어

져 있음을 확인 할 수 있다. 

실험 1과 실험 2의 오차행렬을 살펴보면 특정 유

형에 대해 F-score가 낮게 측정됨을 알 수 있다.  

실험 1의 M5 유형의 F-score가 0.666667로 다른 

모든 악성코드 유형들의 F-score가 0.9이상인 것에 

비에 현저히 낮고 실험 2의 경우에도 V1, V6, V8, 

V15, V25와 같이 특정 유형의 F-Score가 0.6 이

하임을 알 수 있다. 따라서 악성코드 분류 정확도에 

영향을 미치는 요인을 알아보기 위해 악성코드 샘플

의 수와 분류 정확도의 관계에 대해 더 알아본다.

5.2 악성코드 샘플 수와 분류 성능과의 관계

악성코드 샘플의 수와 분류 정확도와의 관계를 확

인하기 위해 악성코드 유형별 F-score와 샘플 수와

의 관계를 그래프로 표현하여보자. 

실험 1의 경우에는 M5의 샘플의 수는 6개이고 

F-score는 0.667를 기록하였다. M4와 M7의 경우

에도 각각 93개, 76개의 샘플로 구성되어 있지만 

F-score는 0.951과 0.924로 상대적으로 M5 유형

에 비해 많은 샘플의 수를 가지고 있으므로 너무 적

은 수의 샘플로 구성된 악성코드 유형의 경우 분류 

정확도에 영향을 미친다는 것을 알 수 있다.  

실험 2의 경우를 살펴보면 또 다른 특징을 알 수 

있다. 실험 2의 경우 실험 1과 비교하였을 때 샘플

의 수가 19~133개로 비교적 고르게 분포해있으며 

V26의 경우 24라는 적은 샘플의 수에도 불구하고 

F-score는 1을 기록하였다. 샘플의 수가 적은 경우

에 F-score가 높게나오는 경우도 있고 낮게 나오는 

경우도 있으나 샘플의 수가 70개 이상인 V5, V9, 

V13, V16, V18, V20, V24, V27의 경우에는 모
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Model Method
family 

number
accuracy

Nataraj

Gabor 

Filter + 

kNN

6 0.9514

531 0.7280

Rieck SVM 14 0.88

Han Similarity 4 0.75

Proposed CNN
9 0.962

27 0.829

Table 8. Result comparisons 

두 F-score가 0.847이상을 기록하였다. 이를 미루

어보아 적은 샘플의 수가 악성코드 분류모델의 성능

에 절대적인 영향을 미칠 수는 없지만 악성코드 수가 

일정량 이상 확보되어 CNN이 충분히 학습이 되어

야 악성코드 유형을 분류해 낼 수 있음을 알 수 있

다. 

5.3 결과 비교

제안하는 모델과 성능을 비교할 모델은 

Nataraj[12, 20]의 분류 모델, Rieck[18]의 분류 

기법 , Han[19]의 분류 방법이다. 각각의 모델에 

대해 간략히 소개 하면 아래와 같다. 

Nataraj의 분류 모델은 제안하는 모델과 유사하

게 악성코드를 시각화하여 악성코드를 분류하는데, 

악성코드 이미지의 특징점을 추출하기 위해 Gabor 

filter를 이용하였고 추출한 특징점은 kNN 

(k-Nearest Neighbors) 알고리즘을 사용하여 악

성코드 유형을 분류 하였다. Rieck의 분류 기법은 

sandbox 환경에서 악성코드를 실행시켜 악성코드의 

행동 패턴을 모니터링 한 결과를 특징점으로 삼고 

SVM을 이용하여 악성코드 유형을 분류 하였다. 

Han의 방법은 악성코드에 사용된 API뿐 아니라 

Hash 값, AV 테스트 결과 값, Packer등의 다양

한 특성인자를 통해 악성코드 DNA를 생성하고 유

사도 비교를 통해 악성코드를 분류하는 기법을 제안

하였다. 위의 모델들과 제안하는 악성코드 분류 기법

은 분류방법, 데이터 셋의 종류, 악성코드 유형의 

수, 샘플의 수를 비교한다. 성능지표는 각 논문에서 

가장 많이 사용된 정확도를 기준으로 사용하였으며 

제안하는 악성코드 분류 기법과 이전 연구결과를 비

교하여 요약하면 Table 8과 같다. 

Rieck의 분류 모델은 14개의 패밀리를 88%의 

확률로 악성코드 패밀리를 분류하는데 성공했고, 

Han의 기법 같은 경우는 4개의 패밀리를 75%의 

확률로 분류해 냈음을 볼 수 있는데 이 두 가지 분류 

모델과 제안하는 모델을 비교하였을 때 제안하는 모

델이 더 나은 분류 정확도를 보임을 알 수 있다. 

Nataraj의 모델과 비교하여 보면 Host-Rx 데이터 

셋을 이용하여 분류한 실험에서는 6개의 패밀리를 

95.1%의 정확도로 분류 한 것에 비해 제안하는 분

류 기법은 9개의 패밀리를 96.2%의 정확도로 분류

해냈음을 알 수 있다. 하지만 동일한 데이터 셋을 이

용하여 많은 수의 패밀리를 분류하는 실험에서는 

Nataraj의 모델은 531개의 패밀리를 72.8%로 분

류해냈으나 제안하는 모델은 일정 수 이상의 샘플이 

존재하는 27개의 패밀리에 대해서 82.9%의 분류 성

능을 기록하였다. 

기존의 연구들과 비교하였을 때 제안하는 모델이 

가지는 장점은 악성코드를 분류하기 위한 특징점을 

찾고 분류하는 과정이 단순하다는 점이다. Nataraj

의 모델은 악성코드를 이미지화하고 Gabor filter

를 이용하여 이미지 특징점을 추출하는 추가적인 과

정이 필요한 반면 제안하는 모델은 악성코드 이미지

를 분류기 학습의 입력으로 직접적으로 사용한다.   

또한 Sandbox상에서 악성코드를 실행시켜 특징점

을 찾거나 악성코드의 분석을 통해 사용되는 API를  

특징점으로 사용하는 Rieck의 모델이나 Han의 모

델과 비교하여도 제안하는 모델은 간단한 방법으로 

악성코드의 패밀리를 분류해 낼 수 있는 기법임을 알 

수 있다. 제안하는 모델의 또 다른 장점은 빠른 속도

로 악성코드를 분류할 수 있다는 점이다. 특히 유사

한 정확도를 기록한 Nataraj모델과 비교하면, 하나

의 악성코드를 분류할 때 악성코드 이미지로부터 특

징점을 추출하는 과정에서 평균 54ms가 소요되고, 

하나의 샘플을 분류하기 위해서 학습된 모든 샘플과 

비교해야하는 kNN 분류기의 특성으로 인해 하나의 

샘플을 분류하는데 걸리는 전체 시간은 1.4s가 소요

된다. 반면 제안하는 기법의 경우 1500개의 샘플을 

분류하는데 5.98s가 걸려 하나의 샘플을 분류하는 

평균 소요시간은 4ms를 기록하였다. 이는 기존 방

법에 비해 약 350배 빠른 속도로 유사한 성능을 낼 

수 있는 모델임을 알 수 있다.

VI. 결  론

본 논문에서는 심층 신경망을 적용한 기법 중 하

나인 CNN를 이용하여 악성코드의 이미지만으로 악
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성코드의 패밀리를 분류하는 새로운 기법을 제안하였

다.  

제안하는 모델의 악성코드 패밀리 분류 성능을 시

험하기 위해 두 가지의 다른 데이터 셋을 이용하여 

악성코드 패밀리를 분류한 결과 Microsoft 데이터 

셋의 경우 9개의 패밀리를 96.2%의 분류 정확도로 

구분해 냈고, VXHeavens 데이터 셋의 경우 27개

의 패밀리를 82.9%의 정확도로 분류해 냈다. 두 데

이터 셋의 분류 정확도 차이는 실험 결과를 분석해 

본 결과 Microsoft 데이터 셋이 VXHeavens 데이

터 셋에 비해 각각의 패밀리별 샘플의 수가 더 많고, 

분류 대상 패밀리의 수 또한 VXHeavens 데이터 

셋 보다 적어 더 높은 분류 정확도를 기록하였다. 제

안하는 기법이 가지는 분류 정확도는 Nataraj의 분

류 모델이나 Rieck의 모델, Han의 모델과 같은 기

존 연구들과 비교하여 보아도 더 우수한 성능을 보임

을 알 수 있다. 

기존 연구에서도 악성코드를 이미지로 변환시켜 

패밀리는 분류하는 기법이 존재하였으나 해당 연구에

서는 악성코드 이미지를 분류기로 직접 학습시킬 수 

없고, 특징점을 추출하는 과정이 추가적으로 필요하

다는 단점이 존재하며 사용하는 악성코드 샘플의 수

가 늘어날수록 패밀리 분류에 소요되는 시간이 길어

진다는 단점이 존재하였다. 

제안하는 분류 기법은 기존 연구들과는 달리 악성

코드를 실행시키지 않고 악성코드 패밀리를 분류하는

데 사용되는 특징점이 오직 악성코드 이미지만을 사

용한다는 점과 CNN를 분류기로 사용하므로 추가적

인 특징점 추출기가 필요하지 않다. 따라서 하나의 

악성코드를 분류하는데 소요되는 시간은 약 4ms로  

유사한 분류 정확도를 보인 Nataraj모델과 비교하

였을 때 약 350배 빠르게 악성코드 패밀리를 분류할 

수 있다는 장점을 가진다.

그러므로 제안하는 악성코드 패밀리 분류 모델은 

하루에도 수십만 개의 악성코드가 생성되고 배포되는 

상황에서 악성코드를 실행시키거나 코드를 분석하지 

않고도 빠르게 악성코드 패밀리를 분류하여 적절한 

방어기법을 제공할 수 있게 도움을 줄 수 있다.

하지만 실험결과에서 볼 수 있듯이 샘플데이터의 

수가 충분히 확보되지 않으면 악성코드 패밀리 분류

기가 충분히 학습되지 못해 정확도가 낮아질 수밖에 

없으므로 이에 대한 보완책에 대한 연구가 필요하다. 

또한 악성코드 패밀리 수가 많아지는 경우 CNN의 

계층도 많아 져야 하므로 높은 하드웨어 성능이 요구

되어 적은 샘플로도 악성코드들을 효과적으로 구분할 

수 있도록 추가적인 연구가 필요하다.
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1999년 2월: 포항공과대학교 전자전기공학과 (공학박사)

1998년～2008년: 한국전자통신연구원(ETRI) 정보보호연구단 선임연구원/팀장

2008년～현재: 부산대학교 정보컴퓨터공학부 부교수

<관심분야> 사물인터넷, 정보보호/해킹 대응, 암호, 지능형 시스템/머신러닝


